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Einleitung

11 Was ist das ZOES?

Das Zukunftsforum Offentliche Sicherheit e. V.
(ZOES) ist die Denkfabrik zur Gestaltung der
zukOnftigen Entwicklungen der Offentlichen
Sicherheit in Deutschland. Das ZOES vernetzt
Abgeordnete des Deutschen Bundestages mit
Expertinnen und Experten aus Ministerien und
Bundesbehérden, aus der Wissenschaft, Hilfs-
organisationen, Verbdnden und der Wirtschaft.
Das ZOES fordert den parteilbergreifenden
Diskurs Uber Rollen, Uber Verantwortung und
Uber Ziele der Gesellschaft, des Staates und
der Wirtschaft in der Offentlichen Sicherheit.
Eckwerte sind Rechtsstaatlichkeit und demo-
kratische Verfasstheit.

Das ZOES wird von einem Beirat mit Vertrete-
rinnen und Vertretern der parlamentarischen
Fraktionen, des Bundesministeriums des In-
nern, fOr Bau und Heimat, des Bundesministe-
riums fUr Bildung und Forschung sowie des For-
schungsforums Offentliche Sicherheit begleitet.

Das ZOES organisiert in Rdumen des Deutschen
Bundestages Fachveranstaltungen mit dem Ziel,
Szenarien zu beleuchten, Thesen zu erarbeiten,
Leitfragen zu formulieren und Ldsungsansatze
zu entwickeln. Schwerpunkte sind Resilienz' und
Kritische Infrastrukturen (KRITIS) in Kommunen,
Kreisen, Ladndern sowie beim Bund.

1.2 Wie sieht das ZOES die Offentliche
Sicherheit?

Die Offentliche Sicherheit wird im Allgemeinen
definiert als Unversehrtheit der Rechtsordnung,
der subjektiven Rechte und RechtsgUter des Ein-
zelnen sowie staatlicher Institutionen oder sonsti-
ger Traiger der Hoheitsgewalt. Das ZOES sieht die
Offentliche Sicherheit allerdings weiter gefasst:

+ Offentliche Sicherheit umfasst die private
Umgebung, die Arbeits- und die Freizeitwelt
sowie den oOffentlichen Raum einschlieflich
der virtuellen Welt.
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* Von besonderer Bedeutung ist das Sicher-
heitsgefUhl der Menschen: Sie erwarten, ge-
nerell angstfrei leben zu kdnnen. Méngel der
Offentlichen Sicherheit sowie Sorgen rund um
die berufliche, dkonomische, gesellschaftliche
oder politische Zukunft fUhren zu subjektiver
Unsicherheit und damit mittel- bis langfristig
zur Erosion von Staat und Gesellschaft.

» Zentrale Voraussetzung fir das Grundvertrau-
en der Menschen in Staat und Politik sind de-
mokratische Legitimation der verantwortlichen
Akteurinnen und Akteure, die rechtsstaatlichen
Prinzipien verpflichtet sind, sowie vorausschau-
endes und konsequentes staatliches Handeln.
Mangelnde Teilhabechancen, Intransparenz,
Rechtsmissbrauch und das Aushéhlen von
Staatlichkeit durch Organisationen oder Einzel-
ne untergraben das Vertrauen.

* Freiheit, Rechtsstaat und Offentliche Sicher-
heit sind Grundlagen der Demokratie. Of-
fentliche Sicherheit bertcksichtigt neben Be-
langen von Burgerinnen und BUrgern auch
schitzenswerte Positionen von Unternehmen.
Die Resilienz staatlicher Institutionen wie auch
privater Organisationen sind wichtige Anlie-
gen der Offentlichen Sicherheit.

* Deutschland ist Bestandteil eines europdi-
schen beziehungsweise internationalen Sys-
tems, weshalb unsere Vorkehrungen mit an-
deren Standards kompatibel sein missen.

1.3 Welche Ziele verfolgt das ZOES?

Vorrangiges Ziel des ZOES ist es, Zukunftsfragen
in Bezug auf die Offentliche Sicherheit vertrauens-
voll und interdisziplinér zu diskutieren, um daraus
Antworten fir politische Entscheiderinnen und
Entscheider zu entwickeln. Hierzu werden Trends
und Verdnderungsprozesse beobachtet, analy-
siert und begleitet. Um die Widerstandsfahigkeit
von Gesellschaft, Staat und Wirtschaft zu steigern,
werden Debatten Uber Chancen und Risiken von
technischen und sozialen Innovationen initiiert.

1 Widerstandsfahigkeit gegen Beeintréchtigungen, die sich aus Pravention, Schadensabwehr und Wiederherstellung ergibt




Einleitung

1.4 Was sind die Ziele der Publikation
GRUNBUCH 2020?

Das GRUNBUCH 2020 zeigt anhand ausge-
wahlter Szenarien Maf3nahmen zur Stérkung
der Offentlichen Sicherheit auf. Die daraus
abgeleiteten Handlungsempfehlungen sollen
Entscheidungstrégerinnen und Entscheidungs-
tréigern aus Politik, Verwaltung und der Wirt-
schaft Lésungsansdtze unter Beachtung der
vernetzten Abhdngigkeiten bieten. Anspriche
der Publikation GRUNBUCH 2020 sind ein offe-
ner Diskurs sowie ein angemessenes Verhdlt-
nis von Préavention, Aktion und Reaktion. Das
GRUNBUCH 2020 soll die Leserinnen und Leser
anregen, sich mit diesen zusammenhdngenden
Themen zu beschdaftigen.

1.5 Welche Szenarien behandelt das
GRUNBUCH 2020?

Aus den Reihen des ZOES wurden 2018 in einem
strukturierten Prozess drei Szenarien ausge-
wahlt, die durch ihre Komplexitédt und Aktualitét
eine hohe Bedeutung fur die Offentliche Sicher-
heit haben. Dies sind:

» Klimawandel und Wetterextreme

» Eskalierende Infektionskrankheiten
(Epidemien, Pandemien)

« Digitaler Raum und Organisierte
Kriminalitat (OK)

~ Zum Inhaltsverzeichnis

Klimawandel und Wetterextreme

Am Beispiel eines mehrjahrigen DUrre-Szena-
rios werden die relevanten Folgen fur die Of-
fentliche Sicherheit anschaulich dargestellt. Die
massiven Auswirkungen des Klimawandels auf
das Privatleben, die Gesellschaft, die Wirtschaft
und den Staat bis hin zu gesellschaftlichen und
politischen Veré&nderungen werden skizziert.

Welche Schlisse mussen fur die Offentliche Si-
cherheit einschlief3lich Daseinsvorsorge und Si-
cherung der Infrastruktur gezogen werden?

Fazit: Infolge des Klimawandels steigen die
Temperaturen Uberall auf der Welt. Folgen
sind steigende Meeresspiegel sowie haufi-
gere Hitzewellen, Durreperioden und andere
Wetterextreme. Daher mussen sowohl die
Treibhausgas-Emissionen in den kommenden
Jahrzehnten beendet (Klimaschutz) als auch
die Klimawandel-Risiken bewaltigt werden
(Klimawandel-Anpassung).

Auch in Deutschland wird es ganzjahrig mehr
extreme Wetterereignisse geben. Diese fUh-
ren zur quantitativen und qualitativen Stei-
gerung der Anforderungen an den Bevolke-
rungsschutz und somit zu mehr Belastungen
fOr die Einsatzkrafte, die Ausstattung und die
Infrastruktur. Durch kaskadierende Effekte
steigen die Aufwendungen zum Schutz von
Gesellschaft, Daseinsvorsorge und Kritischen
Infrastrukturen.

Diese Verdnderungen missen in Planun-
gen und Strategien einbezogen, Akteure der
Offentlichen Sicherheit sensibilisiert sowie
PraventionsmafBnahmen und addquate Zu-
sammenarbeit von Bund, Landern und Kom-
munen neu bewertet werden.

Interdisziplindre  Forschung, weitergehen-
de Analysen sowie die konsequente Umset-
zung des internationalen Abkommens Sendai
Framework? sind essenziell.

2 Das ,Sendai Framework for Disaster Risk Reduction 2015-2030" der Vereinten Nationen beschreibt Ziele und Prioritdten zur Verringerung menschen-
gemachter und naturbedingter Katastrophen. https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktt

stelleSendai_node.html


https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktstelleSendai_node.html
https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktstelleSendai_node.html
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Eskalierende Infektionskrankheiten
(Epidemien, Pandemien)

Globalisierung und Mobilitdt erhdhen die Risi-
ken der Mensch-zu-Mensch-Ubertragung sowie
der Ubertragung durch Nahrung oder Krank-
heitserreger. Somit steigt die Gefahr der schwer
kontrollierbaren Verbreitung gefdhrlicher Infek-
tionskrankheiten. Auch kann Bio-Terror infekti-
bse, eskalierende Krankheiten auslésen.

Welche Strategien muss die Offentliche Sicher-
heit entwickeln? Was ist bei der Krisenkommu-
nikation zu beachten? Wie muss auf Versor-
gungslicken bei Behandlungskapazitéten und
Logistikketten reagiert werden? Welche Vor-
sorgelicken bestehen hinsichtlich der Hygiene?
Wie kdénnen diese préventiv, aktiv und reaktiv
geschlossen werden?

Fazit: Epidemien und Pandemien haben
Auswirkungen auf die Gesundheit grof3er
Personengruppen und somit auch auf die
Offentliche Sicherheit. Globalisierung und
L~Just-in-time-Logistik®> bergen Risiken fur
Lieferketten und den Betrieb Kritischer Infra-
strukturen (KRITIS).

Um negative Auswirkungen zu mildern, sind
in allen Sektoren gute Planungen und ange-
messene Reserven unter Einbeziehung intel-
ligenter Informationsmanagement- und Pro-
gnose-Konzepte erforderlich. Dazu sind eine
Ubergreifende Strategie und die Fortschrei-
bung der Pandemieplanungen zwingend er-
forderlich. Die optimierte VerfUgbarkeit von
Mangelressourcen ist ein wesentlicher SchlUs-
sel der Vorsorge.

Systemrelevante Akteure missen einbezogen
und gegebenenfalls gestarkt werden. Eine
zentrale Rolle kommt dem Offentlichen Ge-
sundheitsdienst (OGD) zu.

Einleitung

Digitaler Raum und Organisierte
Kriminalitat

Digitalisierung und Innovation ermdglichen glo-
bale Kommunikation for und mit jedermann.
Neue Technologien und Methoden schaffen
einen wachsenden virtuellen Lebens- und Wirt-
schaftsraum. Dies erfordert ein addquat ver-
netztes Sicherheitsdenken sowie zeitgemdafe
Anstrengungen fUr Prévention und schnelle Re-
aktionsfahigkeit.

Was sind Zukunftstrends der Digitalisierung im
Hinblick auf die Offentliche Sicherheit? Welche
Verdnderungen sind bei der Sicherheitsarchi-
tektur in Deutschland in Bezug auf Cybersi-
cherheit erforderlich? Welche Konsequenzen
werden aus dem rasanten Anstieg von Cyber-
attacken mit Gefahren fur KRITIS gezogen?
Welche Konsequenzen erfordern die neuen Ri-
siken fUr Demokratie, staatliches Funktionieren,
Wirtschaft und Handel sowie die Bevdlkerung?

Welche Konsequenzen erfordern der Anstieg
von Straftaten im Internet und inhaltliche Ver-
&nderungen wie Cryptojacking* und illegaler
Handel im Darknet? Wie konnen kriminelle Ma-
nipulationen erkannt und sich selbst verstar-
kende Effekte in der vernetzten Welt verhindert
werden? Wie kann der transnationalen Vernet-
zung des Verbrechens und den nur mit viel Auf-
wand angreifbaren kriminellen ,Gesché&ftsmo-
dellen” begegnet werden?

Fazit: Internet, Digitalisierung und die zuneh-
mende Anwendung Kunstlicher Intelligenz
bergen einerseits neuartige Risiken und Ge-
fahrdungen, bieten andererseits auf3erge-
wohnliche Moglichkeiten zur Aufrechterhal-
tung und Verbesserung der Offentlichen
Sicherheit. Um dieses Verbesserungspotenzi-
al auszuschopfen, missen Forschung, techni-
sche Ausstattung, Aus- und Fortbildung sowie
das Risikobewusstsein optimiert werden.

3 Logistik KNOWHOW, 2019: ,Just-in-time* bezeichnet eine Lieferart, bei der die benétigte Ware zeit- und mengengenau geliefert wird, um die Lagerhal-
tung am Verarbeitungsort so gering wie moglich zu halten. https://logistikknowhow.com/materialfluss-und-transport/beschaffungslogistik-just-in-time/

4 BKA, Sicherheit in einer offenen und digitalen Gesellschaft, 2018: Unter dem Begriff ,Cryptojacking” versteht man die unautorisierte Nutzung eines frem-

den Computers zum ,Schirfen” von Kryptowdhrungen wie Bitcoin.



https://logistikknowhow.com/materialfluss-und-transport/beschaffungslogistik-just-in-time/
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Rechtliche Verdnderungen missen in Politik
und Gesellschaft diskutiert und zeitnah um-
gesetzt werden.

Um Cyber- und Kriminalitdtsangriffe abzu-
wehren beziehungsweise deren Auswirkun-
gen zu reduzieren, missen &ffentliche und
private MafBnahmen besser vernetzt und re-
levante Systeme gehdrtet werden. Dies be-
trifft Hardware, Software und Prozesse. Eine
praxisgerechte, nationale Forschung muss
wichtige Impulse setzen.

Eine nationale Cybersicherheitsstrategie mit
enger VerknUpfung zu europdischen und zu
internationalen Anstrengungen und Cybersi-
cherheitssystemen ist zwingend erforderlich.

Ziel ist eine resiliente Sicherheitsarchitektur
mit Standards und reaktionsschnellem Risiko-
bewusstsein.

~ Zum Inhaltsverzeichnis

1.6 GRUNBUCH 2020 - Fazit

Die dargestellten Szenarien zeigen die Komple-
xitat der Aufgabenstellungen, die unmittelbar
bewdltigt werden muUssen. Dies erfordert vor-
ausschauende und undogmatische Planungen
sowie konsequentes Handeln.

* Die fachliche Bearbeitung von komplexen
Aufgaben erfordert interdisziplindr zusam-
mengesetzte Teams von Expertinnen und Ex-
perten. Risiken, Abhdngigkeiten und Neben-
wirkungen missen bedacht werden.

e Grundlage der fachlichen Bearbeitung ist
eine grundliche, praxisnahe Forschung in al-
len Bereichen der Offentlichen Sicherheit.

* Entscheidungen muUssen fachlich vorbereitet,
politisch durchgesetzt und praktisch umge-
setzt werden.

* Beschlossene Maf3nahmen missen synchron
und glaubwirdig kommuniziert werden, ins-
besondere wenn ihre Umsetzung konflikt-
tréchtig und beschwerlich ist.

* Laufende Prozesse missen kontinuierlich
OberprUft und bei verénderten Erkenntnissen
nachjustiert werden.

* Viele Wirkungen werden erst mittel- oder
langfristig erkennbar sein.

Am GRUNBUCH 2020 haben dankenswerter-
weise mehr als 60 Mitglieder des ZOES sowie
hinzugezogene Expertinnen und Experten mit
groflem Engagement mitgewirkt. Somit fasst
das GRUNBUCH 2020 personliche Erfahrun-
gen, Einschatzungen aus der Fachliteratur
und unterschiedliche Uberlegungen zusam-
men; es ist offen fUr abweichende Meinungen.

Die parlamentarischen Beirdtinnen und Bei-
rate des ZOES als Herausgeberschaft der Pu-
blikation GRUNBUCH 2020 winschen diesen
Beitréigen eine gute Verbreitung und konkrete
Umsetzungen.
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Klimawandel und Wetterextreme:
Herausforderung fur die

Offentliche Sicherheit

2.1 Schwerpunkt Hitze und Durre - eine EinfUhrung

Durch den Klimawandel sind langanhaltende
Durreperioden wahrscheinlicher geworden. Die
fortschreitende Erderwdrmung aufgrund des
kontinuierlichen Anstiegs menschengemachter
Treibhausgase in der Atmosphdre fUhrt auch zu
Anderungen der meteorologischen Extremsitu-
ationen.® Der ,Bericht zur Risikoanalyse im Be-
volkerungsschutz 2018“ beschreibt eine sechs-
jéhrige DuUrre in Deutschland als Szenario. Die
Analyse stellt fest, dass die Wirklichkeit das Sze-
nario teilweise schon Uberholt hat: ,Die realen
Erfahrungen des Jahres 2018 bestatigen, dass
eine Durre ein durchaus realistisches Szenario
fUr Deutschland ist.” Im Gegensatz zu Stirmen
oder Hochwasserereignissen aber fehlten Er-
fahrungen mit einer DUrre; die Vorbereitung auf
solche Ereignisse sei geboten.®

In Deutschland ist die Temperatur seit 1881 im
Mittel um 1,5 °C gestiegen’. Auch intensive Hitze-
perioden haben ,sowohl in der Haufigkeit wie
auch in der Intensitdt in ganz Deutschland seit
1951 zugenommen®. Und: ,Seit 1951 hat die An-
zahl der heif3en Tage mit einer Hochsttempera-
tur von mindestens 30 °C im Fl&dchenmittel von
Deutschland von im Mittel etwa drei Tagen pro
Jahr auf derzeit im Mittel etwa zehn Tage pro
Jahr zugenommen. Mehr als zehn heif3e Tage
gab es deutschlandweit vor 1994 noch nie.”

Die Klimaforschung kann mittels der Attribution
Science’ zeigen, dass inzwischen jede Hitzewelle

in Europa aufgrund des vom Menschen induzier-
ten Klimawandels wahrscheinlicher und intensi-
ver geworden ist. Grund ist der mit der globalen
Erwdrmung einhergehende Anstieg der potenzi-
ellen Verdunstung. Ohne geeignete Gegenmaf3-
nahmen vor Ort steigt damit die Wahrscheinlich-
keit sich jahrlich wiederholender Dirren.®

Aus Sicht des Zukunftsforums Offentliche Si-
cherheit sind die Risiken fUr die Sicherheit, die
mit dem Klimawandel und seinen Folgen ver-
bunden sind, in Politik und Offentlichkeit noch
nicht hinreichend bekannt. Die Herausforde-
rung, den Klimawandel zu bewdltigen, be-
deutet, sich an die Folgen der nicht mehr ver-
meidbaren Klimaverdnderungen systematisch
anzupassen (Adaption) und gleichzeitig durch
Emissionsreduktionen die globale Erwérmung
auf ein weniger gefdhrliches Maf3 zu begren-
zen (Mitigation). Die AusfUhrungen konzentrie-
ren sich auf die Mdglichkeiten der Adaption an
die zu erwartenden Folgen des Klimawandels.
Allerdings sind im Interesse des Bevdlkerungs-
schutzes auch die Anstrengungen zur Mitigation
von zentraler Bedeutung. Der 1,5-Grad-Bericht
des Weltklimarates IPCC zeigt, dass Umfang
und Kosten von AdaptionsmafBnahmen in einer
1,5-Grad-Welt deutlich niedriger ausfallen als
in einer 2-Grad-Welt. Das gilt noch mehr fir
3 Grad oder 4 Grad Celsius globale Erwérmung
bis Ende des Jahrhunderts - dem Pfad, auf
dem sich die Menschheit derzeit befindet."

Durren hat es schon immer gegeben; deshalb ist der Nachweis eines Zusammenhangs mit dem menschengemachten Klimawandel nicht einfach. Durch
einen neuen Zweig der Klimaforschung, die sogenannte Attribution Science (Attributions- beziehungsweise Zuordnungswissenschaft) versucht die Wis-
senschaft diesen Zusammenhang zu erforschen und darzustellen. Beispiel: Das Hitzeextrem im Juli 2019 in Europa: https.//www.worldweatherattribution.
org/human-contribution-to-the-record-breaking-july-2019-heat-wave-in-western-europe/. Auch fir den Hitzesommer 2018 zeigte sich, dass die Hitze
grofer war, als sie ohne Klimawandel gewesen wdre und die Durre trockener; siehe hierzu auch: Interview mit der Attributionsforscherin Friederike Otto:
https://www.klimareporterde/erdsystem/ein-johrhundert-sommer-alle-paar-jahre

Bundestags-Drucksache 19/9521, Seite 2

DWD, 2019, https://www.dwd.de/DE/presse/pressemitteilungen/DE/2019/20190326_pressemitteilung_klima_pk_news.html

Siehe Seiten 22 und 23, in: Monitoringbericht 2019 zur Deutschen Anpassungsstrategie an den Klimawandel - Bericht der Interministeriellen Arbeitsgrup-
pe Anpassungsstrategie der Bundesregierung, Umweltbundesamt (Hrsg.), https://www.umweltbundesamt.de/sites/default/files/medien/1410/publikah
tionen/das_monitoringbericht_2019_barrierefrei.pdf

Attribution Science: Attributions- beziehungsweise Zuordnungswissenschaft versucht zu quantifizieren, wie viel Klimawandel in einzelnen Wetterereignis-
sen steckt. Siehe auch Fu3note 5

Eine Arbeit, die die Wahrscheinlichkeit von Dirren sowie deren Intensitat und Dauer abschatzt, ist: Samaniego et al. Nature Climate Change 2018, https://
www.nature.com/articles/s41558-018-0138-5 Die Autoren schatzen ab, dass sich bei einer globalen Erwarmung von 2 Grad Celsius die H&ufigkeit des Auf-
tretens und die Dauer von Dirren verdoppeln. Auch die betroffenen Flachen werden dementsprechend gréfier.

Siehe zum Beispiel Future of the human climate niche, PNAS, 2020, https.//www.pnas.org/content/early/2020,/04/28,/1910114117 Der Fachartikel berechnet, dass
in 2070 rund 3,5 Milliarden Menschen in extrem heif3en Regionen werden leben mussen, die man heute nur aus der Sahara kennt. Diese Regionen mit einer jahr-
lichen Durchschnittstemperatur von = 29.0 Grad werden dann 19 Prozent der globalen Landoberfléche bedecken; heute sind es nur 0,8 Prozent.


https://www.worldweatherattribution.org/human-contribution-to-the-record-breaking-july-2019-heat-wave-in-western-europe/
https://www.worldweatherattribution.org/human-contribution-to-the-record-breaking-july-2019-heat-wave-in-western-europe/
https://www.klimareporter.de/erdsystem/ein-jahrhundert-sommer-alle-paar-jahre
https://www.dwd.de/DE/presse/pressemitteilungen/DE/2019/20190326_pressemitteilung_klima_pk_news.html
https://www.umweltbundesamt.de/sites/default/files/medien/1410/publikationen/das_monitoringbericht_2019_barrierefrei.pdf
https://www.umweltbundesamt.de/sites/default/files/medien/1410/publikationen/das_monitoringbericht_2019_barrierefrei.pdf
https://www.nature.com/articles/s41558-018-0138-5
https://www.nature.com/articles/s41558-018-0138-5
https://www.pnas.org/content/early/2020/04/28/1910114117
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Wissenschaftlich fundierte Zahlen und Statis-
tiken beschreiben den Klimawandel und seine
Folgen sehr detailliert; aber es ist nicht immer
leicht, sich den konkreten Alltag im Klimawan-
del vorzustellen. Deshalb beschreiben wir ge-
nau das: Wie kdnnen wir uns eine Situation mit
extremer Hitze und DUrre konkret vorstellen?

2.2 Leseanleitung fOr das Szenario

Die Auswirkungen einer mehrjahrigen Durre in
Deutschland sind komplex und kénnen daher
sehr unterschiedlich dargestellt werden. Die
Darstellung méglicher ,Zukinfte® in Form von
Szenarien ist eine Mdéglichkeit, die Komplexitét
zu bewdltigen und das Problem zu veranschau-
lichen. Das folgende Szenario ist nicht als Prog-
nose im engeren Sinne zu verstehen, sondern als

# Zum Inhaltsverzeichnis

mogliche, plausible Beschreibung aus Sicht einer
fiktiven Familie. Die im Szenario dargestellten
Ereignisse beruhen auf der in der Wissenschaft
etablierten Erkenntnis, dass es in Folge des Kli-
mawandels zu einer Zunahme an Hitze- und
DUrreperioden kommen wird und hierdurch so-
wohl Infrastrukturen als auch das gesellschaft-
liche Leben zunehmend beeintrachtigt werden.

Die folgende Geschichte ist angelehnt an das
oben in der Risikoanalyse des Bundes beschrie-
bene DUrreszenario. Erzahlt wird aus der Per-
spektive der Familie Weber. Die Webers sind
eine Durchschnittsfamilie. Sie wohnen in einer
deutschen Grof3stadt und haben zwei Kinder.
Wir schreiben das Jahr 2030 und befinden uns
nach sechs Jahren DUrre™? auf dem Hdéhepunkt
einer Hitzewelle ...

12 Eine gute Zusammenschau, was eine Durre Uberhaupt ausmacht sowie aktuelle Informationen findet sich im ,Durremonitor Deutschland®, herausge-
geben vom Helmholtz Zentrum for Umweltforschung. https://www.ufz.de/index.php?de=37937


https://www.ufz.de/index.php?de=37937
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2.3 Szenario

Die Stadt gluht in der Mittagshitze. Das Ther-
mometer klettert auf 45 Grad Celsius - im
Schatten. In diesem August 2030 deutet alles
auf einen neuen Rekord hin.

Familie Weber hat sich in ihrer Dreieinhalbzim-
merwohnung vor den beiden Ventilatoren ver-
sammelt, die die stickige Luft umrUhren. Elena
Weber notiert sich in Gedanken, dass sie sich fur
das kommende Jahr die Installation einer Kili-
maanlage nicht mehr vom Denkmalschutz wird
untersagen lassen. Selbst die Auf3enverschat-
tung, die jetzt etwas Erleichterung bringen wir-
de, war abgelehnt worden! Lacherlich, sie, die
Ingenieurin der Entwicklungsabteilung for Flug-
zeugturbinen, sitzt vor der Kihlungstechnik des
vorletzten Jahrhunderts, und ihr ist schlecht vor
Hitze. Der Denkmalschutz muss seine Grund-
s@tze aus dem vergangenen Jahrhundert ge-
nauso Uberdenken wie ... ja, wie eigentlich alles.
Alles, was fOr uns normal ist, unser Alltag, un-
sere Routinen - das ist nicht ausgelegt fur ein
Leben mit 45 Grad Celsius, denkt Frau Weber.
Aber wirde eine Klimaanlage wirklich etwas
nitzen? Seit dem Stromausfall vorige Woche in
Teilen Deutschlands mit vielen Hitzetoten dir-
fen Klimaanlagen aufgrund des hohen Strom-
verbrauchs vorerst nicht mehr eingeschaltet
werden.

Die Nachrichten melden, dass ausgewdhlte U-
Bahn-Stationen fUr Obdachlose offengehalten
werden sollen. Wie das Trinkwasserproblem®™
geldst wird, ist allerdings noch nicht klar. Leider
wurden der geplante Ausbau der Trinkwasser-
notversorgung mit Notbrunnen und die Sanie-
rung bestehender Notbrunnen in Deutschland
aus finanziellen Grinden nicht realisiert. Zahl-
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reiche vorhandene Notbrunnen sind versandet,
kontaminiert und unbrauchbar geworden.

Die Krafte der Feuerwehren, des Technischen
Hilfswerks (THW) und der Hilfsorganisationen
Arbeiter-Samariter-Bund, Deutsches Rotes
Kreuz, Johanniter-Unfall-Hilfe und Malteser
Hilfsdienst sind erschopft. Die Trinkwassernot-
versorgung durch das THW ist Uber das ganze
Land verteilt, aber es reicht nicht™. FUr Einsatz-
krafte wurde immerhin bereits vor Jahren neue
Schutzkleidung fir spezielle Lagen wie Hitze-
perioden und Waldbrénde entwickelt, die den
Einsatz wahrend solcher Extremlagen erleich-
tert. Auch die Arbeitsschutzvorschriften wurden
inzwischen Uberarbeitet™. Trotzdem sind viele
Ehrenamtliche zu Hause geblieben. Sie missen
sich um ihre Familien kUmmern oder sind selbst
von der Hitze belastet. Die sozialen Medien sind
voll von Horrorgeschichten. Uberall scheint Hil-
fe notwendig zu sein, aber kaum noch moglich.

Thomas Weber ist nervds. Seit dem Wochen-
ende Iauft hier alles aus dem Ruder. Eigentlich
hatte die Familie einen Besuch bei seiner Mutter
in einer thuringischen Kleinstadt geplant. Dort
ist es kUhler, die Kinder freuten sich auf eine fri-
sche Brise bei maximal 35 Grad und - und das
war der entscheidende Punkt - auf eine Nacht
bei etwa 20 Grad. Endlich richtig schlafen. Auch
wenn der schéne Thiringer Wald nach funf
Jahren Trockenheit inzwischen eher grau aus-
sieht und stark gelichtet ist' - immerhin ist dort
die Temperatur ertréglicher.

Die Wetteraussichten der vergangenen Tage
bestatigten allerdings den Trend der weiteren
Temperaturzunahme. Dann kam eine Hiobs-

13 Bei rechtzeitiger Vorsorge ware auch folgendes Szenario moglich gewesen: Zum Gluck wurde bereits zu Beginn der 2020er Jahre das Trinkwassernot-
versorgungsprogramm des Bundes durch den Haushaltsgesetzgeber bewilligt. Es sah vor, die ursprunglich 5.200 Notbrunnen bundesweit zu sanieren
und die teils grof3en Bestandslicken durch neue Brunnen zu schlieffen. Dartber hinaus wurde das Notbrunnensystem ergénzt durch mobile Versor-
gungsmodule des THW, der Hilfsorganisationen und der Feuerwehren sowie neue Verbundleitungen zwischen besonders geféhrdeten Versorgungsregio-

nen. Siehe dazu auch unter Handlungsempfehlungen

14 Die Fachgruppen Trinkwasserversorgung des THW sind in der Lage 132.000 Menschen leitungsunabhdngig mit 25 Litern pro Person und Tag zu versor-
gen. Leitungsgebunden sinkt diese Zahl auf rund 22.000 Menschen. In: Bundestags-Drucksache 19/9521, Seite 22

15 Es hatte schlimmer kommen kdénnen: Mit der heute Ublichen Personlichen Schutzausristung wdren viele Einsatzkrafte von Kreislaufzusammenbrichen
und Hitzeerschépfungen betroffen. Die Ausfélle hatten zusatzlich Lucken ins Personalkonzept gerissen. Siehe auch unter Handlungsempfehlungen

16 Vgl. Ergebnisse der Waldzustandserhebung 2019 (Bundesministerium fur Ernéhrung und Landwirtschaft BMEL, 2020), wonach 2019 nur jede funfte
Baumkrone intakt war; bislang seien bereits 180 000 Hektar Wald abgestorben - das entspricht gut zwei Dritteln der Fladche des Saarlands.
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botschaft nach der anderen: ein ausufernder
Boschungsbrand auf der Autobahn. Vollsper-
rung. Nichts geht mehr. AuBBerdem sind viele
StraBen aufgrund der Hitze beschadigt”. Uber-
all entstanden lange Staus. Eine Notversorgung
der gestrandeten Reisenden mit Wasser muss-
te bereitgestellt werden. Die Evakuierung der
Autobahn ging nur schleppend voran.

Alle Warn-Apps auf seinem Smartphone zeigten
nur eine Farbe: Alarmstufe Rot. Es wird empfoh-
len, nur Reisen zu unternehmen, die dringend
notwendig sind. Oder doch lieber die Bahn neh-
men? Aber auch der Zugverkehr ist nur sehr ein-
geschrankt moglich, weil die Schienen durch die
Hitze an vielen Stellen verformt sind.

Die Familie beschloss, nachts zu fahren. Um drei
Uhr morgens war die Autobahn immer noch
gesperrt, die App weiterhin auf Rot, der Brand
noch nicht unter Kontrolle. Morgens um halb
sechs dann der Anruf der Mutter: ,Wir werden
evakuiert!” Ein zundchst kleiner Brandherd im
nahegelegenen Wald hatte sich rasend schnell
ausgebreitet. Die Loschteiche und Brunnen wa-
ren ausgetrocknet. Jetzt fraf3 sich die Feuerwal-
ze Richtung Kleinstadt.

,Es wird alles gut! Es wird alles gut!”, rief Herr
Weber noch ins Telefon - da war der Anruf
auch schon weg. NetzUberlastung. Seither kein
Lebenszeichen mehr von der Mutter. Ob es ihr
gut geht?

Am néchsten Morgen fahrt Herr Weber mit dem
Fahrrad zur Arbeit. In manchen Straf3en steht
unertraglicher Gestank und erinnert daran, dass
die Abwassersysteme nicht mehr richtig funktio-
nieren. Als Leiter des Seniorenstifts muss er nach
seinem Team und den Bewohnerinnen und Be-
wohnern schauen. Und Uberhaupt: Was soll er zu
Hause? Bei der Familie liegen die Nerven blank.
Kleinste Anldsse fUhren zu Streit. Zudem macht
ihn dieses Nichtstun und Warten fertig.
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Nur wenige Beschdftigte sind zur Arbeit er-
schienen. Die Mitarbeiterinnen und Mitarbeiter
haben selbst mit den Hitzefolgen zu kédmpfen
oder Angehorige, die aufgrund der Hitze jetzt
besondere FUrsorge brauchen. Manche sind
an den &ffentlichen Verkehrsmitteln geschei-
tert, die jetzt seltener fahren. Dabei werden alle
Kréfte so dringend gebraucht. Viele Seniorin-
nen und Senioren leiden unter lebensbedroh-
lichen Kreislaufproblemen, vor allem, wenn sie
mit Diabetes, Ubergewicht oder Herz-Kreis-
lauf-Erkrankungen belastet sind. Viele denken
nicht an die notwendige FlUssigkeitszufuhr, weil
sie wenig Durst empfinden. Bereits gestern ist
eine Bewohnerin auf dem Weg zur Toilette kol-
labiert und gestorben. Durch die vielen Toten
in der Stadt sind auch die Beerdigungsinstitute
Uberlastet. Herr Weber stellt sich die Frage, ob
er die Verstorbene zundchst einfach im Keller
in einem Leichensack aufbewahren soll. Dann
aber la@sst sich der Keller nicht mehr als kihler
Aufenthaltsraum for die Obrigen Bewohnerin-
nen und Bewohner einrichten. Immerhin haben
sie hier einen Hitzeaktionsplan, der die Abldu-
fe sicherer macht. In vielen Krankenh&usern
fehlen sie noch immer, von einem nationalen
Hitzeaktionsplan ganz zu schweigen.

Das grofdte Problem ist jedoch die Trinkwasser-
versorgung. Einige Regionen in Deutschland le-
ben inzwischen mit Ersatzwasserversorgung, die
vor allem Krankenhd&user und Pflegeheime vor
kaum lésbare Probleme stellt® Was, wenn es
hier auch so weit ist? Noch gibt es Mineralwasser
for die alten Menschen. Aber wie lange werden
die Vorrate noch reichen, wenn der Nachschub
aufgrund von Lieferschwierigkeiten nicht mehr
funktioniert? Viele Straf3en sind wegen hitzebe-
dingter Fahrbahnschdaden nicht befahrbar. Was
bedeutet das fur die bendtigten Lebensmittel?
Dazu der Streit um zusdatzliche Finanzmittel we-
gen der stark gestiegenen Lebensmittelpreise.
Die Liste der ungeldsten Probleme wird immer
l&nger. Auch drickt Herrn Weber die Sorge um
seine Mutter, von der er immer noch nichts ge-

17 Asphalt quillt auf; Schienen verbiegen sich; es wurde nicht gentgend investiert, um die Verkehrswege an die Temperaturen des 21. Jahrhunderts anzupas-
sen, siehe: https://www.unece.org/fileadmin/DAM/trans/doc/2020/wp5/ECE-TRANS-283e.pdf

18 Ersatzwasserversorgung: Wassertransporte (Tankwagen) oder geeignete leitungsunabhdngige Brunnen, insbesondere Trinkwassernotbrunnen nach

dem Wassersicherstellungsgesetz (WasSiG)


https://www.unece.org/fileadmin/DAM/trans/doc/2020/wp5/ECE-TRANS-283e.pdf

# Zum Inhaltsverzeichnis

hort hat. Dass die Telefonnetze derzeit immer
wieder aussetzen, findet er ansonsten eher ent-
lastend, denn die besorgten Familienangeho-
rigen der Heimbewohnerinnen und -bewohner
haben in den zurUckliegenden Tagen seine Zeit
schon Uber alle Maf3en beansprucht.

Dass die Menschen in der Grofdistadt auf wichti-
ge Informationen durch die eingerichteten Sen-
dai-KontaktbUros® fir Katastrophenvorsorge
zurOckgreifen kdnnen, entspannt die Lage be-
tréchtlich. In den BUros erhalt man rund um die
Uhr praktische Tipps zum Selbstschutz und zur
Selbsthilfe, entweder Uber den direkten persén-
lichen Kontakt, Uber Telefon, Internet oder Uber
die lokale ,Sendai-App“. Die BUros bieten auch
nitzliche Informationen zur Anpassung und eine
Best-Practice-Datenbank an, die fir Kommu-
nen, Unternehmen sowie BUrgerinnen und Bir-
ger abrufbar sind, um sich auf extreme Lagen
jeglicher Art lange im Voraus vorzubereiten?.

Auch fUr die ambulante Pflege zahlt sich die jah-
relange intensive Forderung der Selbstschutz-
und Selbsthilfefahigkeiten der Bevdlkerung
durch den Staat jetzt aus. Denn in dieser Extrem-
situation sind die Patienten noch hilfsbedUrftiger.
Durch die Nachbarschaftshilfe (NaHi) kénnen
sie einstweilen versorgt werden, bis professio-
nelle Hilfe kommt.

Elena Weber ist eine dieser freiwilligen Helfen-
den. Sie hat sich beim Freiwilligen-vor-Ort-Sys-
tem (FvOS) in ihrer Gemeinde registrieren las-
sen und auch an einer Schulung teilgenommen.
Sie steht fUr Hilfe in der Nachbarschaft bereit,
die sie auch mit ihrem Kind gut erreichen kann.
Wegen der grofien Hitze kann der ambulante
Pflegedienst nicht mehr all seinen Aufgaben
nachkommen; davon ist auch die alleinlebende,
pflegebedirftige Frau Meinert im Nachbarhaus
betroffen. Der Koordinator der o6rtlichen Len-
kungsgruppe hat Frau Weber daher gebeten,
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bei ihr nach dem Rechten zu schauen. Bei Frau
Meinert findet sie im KUhlschrank die SOS-Dose,
der sie die wichtigsten Informationen Uber die
Medikamente entnehmen kann. Ein Aufkleber
an der WohnungstUr von Frau Meinert hatte sie
auf die SOS-Dose hingewiesen; ein zweiter Auf-
kleber befand sich an der Kihlschranktir.

Die Nachrichten zeigten gestern Abend, dass es
in anderen Regionen nicht so gut aussieht: dort
wurde die Bevdlkerung kaum zu vorausschau-
ender Eigenvorsorge motiviert. Jetzt blockieren
verzweifelte BUrgerinnen und Burger seit To-
gen die Notrufe von Feuerwehren, Rettungs-
diensten und der Polizei. Sie brauchen Hilfe und
wissen nicht, wie sie sich und ihre Angehdrigen
addaquat schitzen und einfache Mafinahmen
der Selbsthilfe anwenden kénnen. Damit wer-
den massiv Einsatzmittel gebunden, die ander-
weitig dringender gebraucht werden. Eine Jour-
nalistin hatte gestern aufgebrachte Menschen
interviewt, die sich ihre Situation mit Verschwo-
rungsmythen zu erkl@ren versuchen.

Thomas Weber bleibt bis zum spaten Abend
im Seniorenstift. Am ndchsten Morgen dann
der Termin beim Gesundheitsamt: Runder Tisch
~Taskforce Hitze®. Dort erfahrt er: Die Behodrden
haben nach 17 Hitzetoten in den vergangenen
zwei Tagen aus Gesundheitsgrinden tagsUber
eine Ausgangssperre verhdngt?. Die Menschen
dirfen ihre Wohnungen nur noch im Notfall
verlassen. Nach dem Meeting fahrt er sofort
heim, um nach den Kindern zu sehen. Seine
Frau wollte heute in Amsterdam bei einer Kon-
ferenz sein. Aber der Flug wurde aufgrund von
Kerosinmangel gestrichen. Wann Nachschub
kommt, ist unklar. Es droht ein méglicher To-
talausfall der Wasserstraien. Politik und Wirt-
schaft sind alarmiert.

Elena und die Kinder sind tats&chlich zu Hau-
se. Der Sohn geht schon seit drei Wochen nicht

19 Empfehlungen aus dem UN-Rahmenwerk fur Katastrophenvorsorge oder auch Sendai Framework; siehe auch: Handlungsempfehlungen

20 Was ware gewesen, wenn die Kommunen keine Haushaltsmittel fur den Aufbau lokaler Kontaktburos zur Verfogung gestellt hatten? In diesem Falle
hatte Deutschland sein UN-Ziel nicht erreicht, ndmlich ein integriertes und nachhaltiges Katastrophenrisikomanagement aufzubauen und seine Resilienz
unter anderem gegenUber grofien Gefahren wie dem Klimawandel und den daraus resultierenden Extremwetterlagen spUrbar zu stdrken. Siehe auch

unter Handlungsempfehlungen

21 In Indien verhangten die Behérden im Juni 2019 nach mehreren Tagen bei 45 °C Ausgangssperren; vgl. https://www.aerzteblatt.de/nachrichten/103960/

Zahlreiche-Tote-durch-Hitzewelle-in-Indien



https://www.aerzteblatt.de/nachrichten/103960/Zahlreiche-Tote-durch-Hitzewelle-in-Indien
https://www.aerzteblatt.de/nachrichten/103960/Zahlreiche-Tote-durch-Hitzewelle-in-Indien
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mehr zur Schule. Die Hitze in den Klassenzim-
mern war unertraglich. Die Tochter hingegen
ging weiterhin in ihre Kindertagesstatte, in der
die Temperaturen noch akzeptabel waren - bis
zur Ausgangssperre.

Endlich ruft Thomas Webers Mutter an. Die Fa-
milie solle sich keine Sorgen machen. Sie sei si-
cher untergebracht. Aber das Haus! Das Haus
ist wahrscheinlich véllig abgebrannt. Herr We-
ber muss sich setzen, schnappt nach Luft: Un-
ser Haus, mein Haus, mein Kinderzimmer, mei-
ne Erinnerungen - alles weg! Wie konnte es nur
so weit kommen?

In einer ruhigen Minute recherchiert Herr Weber
die Entwicklungen der vergangenen Jahre ...
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2.4 Historie der Entwicklung

Dass die grofie DUrre vor sechs Jahren, im Jahr
2025, begann, hatte zundchst niemand be-
merkt. Im Gegensatz zu den meisten Naturka-
tastrophen beginnt eine DUrre, bevor sich Sym-
ptome zeigen.?? Die Landwirtschaft hatte in den
vergangenen Jahren versucht, sich auf trocke-
nere Sommer einzustellen - was jedoch nur teil-
weise gelungen war?. Manche Betriebe hatten
die Bewdsserungssysteme mit einer Brauch-
wasser-Aufbereitung gekoppelt, so wie es in
SUdeuropa gang und gdbe ist. In vielen Garten
standen jetzt aus demselben Grund Zisternen.

Die Niedrigwassersituation an Donau und Rhein
im ersten Jahr war zwar argerlich und fUhrte zu
Preiserhdhungen, aber die Industrie hatte sich
darauf eingestellt. Sie hatte wieder Vorrats- und
Lagerhaltung auf niedrigem Niveau aufgebaut,
um Unterbrechungen von Warenketten aufzu-
fangen. Die extreme Just-in-time-Produktion
Anfang des Jahrhunderts war schon allein auf-
grund héherer Transportkosten durch die CO,-
Bepreisung zurUckgefahren worden. Hinzu kam
die gestiegene Vulnerabilitat globaler Lieferket-
ten durch hdufigere und stérkere Extreme und
auBergewodhnliche Lagen Uberall auf der Welt.
Ohne moderate Lagerhaltung waren die Aus-
fallrisiken und die Kosten seit den 2020er Jah-
ren einfach zu grof3 geworden.

Die inzwischen hdhere Waldbrandgefahr hat-
te die Feuerwehr auch besser im Griff. Die ein-
schlagigen Ausbildungsmodule fir Préavention,
Froherkennung, Alarmierung und Waldbrand-
bekdmpfung waren erweitert worden. Das hat-
te sich bereits ausgezahlt. Auch wenn der poli-
tische Diskurs um mehr Bundeszusténdigkeit
noch nicht beigelegt war - beim Thema effi-
zientere FrUhwarnsysteme war man immerhin
weitergekommen.

22 Vgl. Toby Ault, On the essentials of drought in a changing climate, science, 2020, DOI: 10.1126/science.aaz5492, https://science.sciencemag.org/con-

tent/368/6488/256

23 Eine Anpassung durch ausschlief3lich mehr kinstliche Bewdsserung ware problematisch, weil a) bewdsserungsbedurftige Anbaukulturen in Deutschland
nur bei dauverhaft hohen Preisen auch bewdsserungswirdig wéren (zum Beispiel Weizen deutlich oberhalb von 200 EUR je Tonne) und weil b) die Aus-
weitung der kunstlich beregneten Fldchen in Deutschland eine langfristige Investition und wegen strenger Obergrenzen fur die Wasserentnahme auch
nur punktuell moéglich waren. Zurzeit werden 3 bis 4 Prozent der landwirtschaftlichen Nutzflache kinstlich bewdassert.


https://science.sciencemag.org/content/368/6488/256
https://science.sciencemag.org/content/368/6488/256
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2026: Im zweiten Jahr begannen in der Wis-
senschaft, bei zahlreichen NGO sowie einigen
Politikerinnen und Politikern Warnungen vor
einer langfristigen Dirre laut zu werden. Genau
wie im ersten Jahr hatten anhaltende Hoch-
druckgebiete Uber Mitteleuropa, Skandinavien
und den baltischen Staaten oder Westruss-
land die Wetterlage fest in der Hand. Berichte
in den Medien Uber die gleichzeitigen DUrren
in Deutschland, Frankreich, den Beneluxstaa-
ten, der Schweiz, Osterreich, Tschechien, der
Slowakei, Polen, Weifdrussland, den baltischen
Staaten, Schweden, Finnland, Westrussland
und Teilen Norwegens hduften sich. Zum ers-
ten Mal flimmerten Bilder Uber den Bildschirm,
auf denen Menschen vor Tankwagen Schlange
standen. Man hatte das zuvor nur aus Schwel-
lenldndern des globalen Stdens gekannt. Die
Kompensationszahlungen an die Landwirt-
schaft verdreifachten sich. In den sozialen Me-
dien brach ein Shitstorm gegen die Landwirt-
schaftsministerin  los. Sogenannte Experten
traten auf, die ,bewiesen®, dass man noch nicht
von einer echten Durre sprechen kénne und
dass es fUr den Steuerzahler viel zu teuer ware,
die Landwirtschaft weiter zu subventionieren.
Die seridse Wissenschaft widersprach und wies
auf die dekadischen Klimavorhersagen hin, die
eine hohe Wahrscheinlichkeit fUr eine mehrjah-
rige DUrre zeigten. Wissenschaftlerinnen und
Wissenschaftler mahnten in einer Stellungnah-
me Maf3nahmen an, um fur weitere DUrrejahre
besser gewappnet zu sein.

Die Transportengpdsse in der Binnenschifffahrt
aufgrund der niedrigen Pegelstédnde konnten
trotz der erhdhten Lagerhaltung in der Industrie
nicht mehr voll aufgefangen werden. Obwohl
der Verbrauch von Erdoél in den Jahren zuvor
durch die Energiewende gesunken war, kam es
auch hier zu ersten Knappheiten. Der Versuch,
den Transport auf die Schiene umzuleiten, war
nur wenig erfolgreich, da dort die Kapazitaten
durch den vereinbarten Ausbau des Personen-
verkehrs ausgeschopft waren. Die Folge: Um-

Klimawandel und Wetterextreme

satzausfdlle bedrohten die Unternehmen, ins-
besondere bei der Stahl- und Chemieindustrie.
Die Angst vor Insolvenzen stieg?.

Besorgniserregend war die Einschrankung der
Stromproduktion im europdischen Stromver-
bund. Die Stromproduktion aus Wasserkraft
war fast zum Erliegen gekommen. Aber auch
die konventionellen Kraftwerke mussten ihre
Leistungen herunterfahren, denn durch die
niedrigen Pegelstdnde und die damit verbunde-
ne Erwd@rmung des Wassers durften sie immer
weniger KUhlwasser entnehmen.

Die Landwirtschafts-, Umwelt-, Wirtschafts-
und Innenministerinnen und -minister des
Bundes und der Lander traten zu einem Son-
dergipfel zusammen. Ein Aktionsplan zur Be-
k&mpfung der Engpdsse und Preissteigerungen
wurde angekUndigt. Aber zuné&chst kam es zu
Konflikten zwischen wasserreichen und wasser-
armen Regionen. Man konnte sich auf keinen
akzeptierten Wasserentnahmeprozess einigen.
NGO forderten, die Energiewende zu beschleu-
nigen und eine unabh&ngige nationale Wasser-
kommission zu grinden.

2027: Im dritten Jahr nahm die nationale Was-
serkommission ihre Arbeit auf. ,Wir stehen vor
einer Wasserkrise und missen Wasserma-
nagement ganz anders denken und die Was-
servorrdte fir unsere Kinder und kinftige Ge-
nerationen bewahren®, sagte die Vorsitzende
zur Erdffnung. Ahnlich der Kohlekommission
von 2018 besteht sie aus Entsandten von Politik,
Wissenschaft und Verbdnden sowie - und das
ist neu - aus zufallig ausgewdhlten Birgerinnen
und BUrgern. Schon nach der ersten Sitzung
empfahl die Kommission ein deutschlandweites
Verbot luxuridsen Wasserverbrauchs (Rasen-
sprengen und Swimmingpools) bis zum Ende
der DUrre und mahnte die wasserreichen Re-
gionen und Landkreise zur Solidaritdt mit den
wasserarmen. Schlieflich wurde eine Uberar-
beitung des Gesetzes zur Sicherung der Ener-

24 Im dritten Quartal 2018 verzeichnete das Chemie-Unternehmen BASF ein um rund 50 Millionen Euro niedrigeres Betriebsergebnis - bedingt durch héhere
Transportkosten und Produktionsverluste. https://www.spiegel.de/wirtschaft/unternehmen/basf-stoppt-tdi-produktion-in-ludwigshafen-wegen-niedrigsp

wasser-a-1240547.html



https://www.spiegel.de/wirtschaft/unternehmen/basf-stoppt-tdi-produktion-in-ludwigshafen-wegen-niedrigswasser-a-1240547.html
https://www.spiegel.de/wirtschaft/unternehmen/basf-stoppt-tdi-produktion-in-ludwigshafen-wegen-niedrigswasser-a-1240547.html
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gieversorgung (EnSiG) innerhalb des laufenden
Jahres auf die Agenda gesetzt. Die Wasser-
kommission kritisierte, dass in das Konzept der
Versorgungssicherheit Extremwetter nicht mit
eingerechnet wurden?. Versorgungssicherheit
werde ausschlieBlich marktwirtschaftlich defi-
niert, was nicht mehr zeitgeman sei.

Gegen Ende des Jahres waren sich Wissen-
schaft, Wirtschaft und Politik endlich darin einig,
dass man von einer Dirre ,noch nie dagewese-
nen Ausmafes” sprechen konnte. Die Wasser-
kommission machte darauf aufmerksam, dass
es an Erfahrung, aber auch an Vorkehrungen
fUr diese Dimension der Wasserknappheit feh-
le. Die Trinkwasserpreise begannen zu stei-
gen. Wer sich nicht an die immer weiter aus-
gedehnten Nutzungsverbote hielt, wurde mit
drastischen Geldstrafen belegt - oder von der
Wasserversorgung ausgeschlossen. Die meis-
ten Menschen reagierten einsichtig und koope-
rierend. Aber es gab auch konkrete Fdalle des
RegelUbertritts, die in den Medien prominent
aufgegriffen wurden. Es hdauften sich Nach-
barschaftsstreitereien aufgrund von Wasser.
Auch Landratinnen und Landrdte sowie Bir-
germeisterinnen und BUrgermeister begannen
Jhr* Wasser zu verteidigen. Dazu kamen die
Brunnen, die trockengefallen waren. Die Kon-
sequenz: noch mehr Menschen, die an Trink-
wasser-Tankwagen der Kommunen Schlange
standen. Die Lage verscharfte sich.

2028: Wdahrend es in den ersten drei Jahren
noch gelungen war, die schlechten Ernten in Mit-
teleuropa durch Importe auszugleichen, kam es
im vierten Jahr nun auch zu ersten Engpdssen
im Lebensmittelbereich?. Einzelne Lander hatten
bereits einen Exportstopp verhdngt, um ihre ei-
gene Bevolkerung mit Lebensmitteln versorgen
zu kdénnen. Viele auBBereuropdische Lander, die
Europa einst in grofem Mafstab mit frischem
Obst und Gemise sowie Soja als Futtermittel
beliefert hatten, waren nur sehr begrenzt in der
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Lage zu helfen. Sie hatten schon in den 2020er
Jahren ihre Agrarexporte verringert, um ihrer ei-
genen schleichenden Trinkwasserknappheit ent-
gegenzuwirken. Stattdessen hatten sie begon-
nen, in grofRem Stil Strom zu produzieren. Grof3e
Forderprogramme - teilweise im Rahmen der
deutschen Entwicklungszusammenarbeit ange-
schoben - halfen dabei, Solarfarmen zu grin-
den und Europa mit grinem Gas zu beliefern.

Neue Importvertrdge mit anderen Ldandern
konnten zwar eine echte Krise abwenden - aber
die Preise vieler Lebensmittel stiegen deutlich.
Gleichwohl wurden die Entschadigungszahlun-
gen an die Landwirtschaft stark gedrosselt.
Manche Bundesléander hatten die Bedingungen
drastisch verscharft. Viele Landwirtinnen und
Landwirte mussten ihren Betrieb aufgeben. Die
Verbdnde protestierten.

Im Laufe des Jahres kam es zu ersten regio-
nalen Abschaltungen von Grof3abnehmern
durch die Stromnetzbetreiber. Diese Maf3nah-
men wurden erforderlich, weil aufgrund der zu
grof3en Nachfrage die Systemstabilitat gefahr-
det war. Im Vorfeld wurden dazu Regelungen
im EnWG? getroffen. Demnach sind die Uber-
tragungsnetzbetreiber in Zusammenarbeit mit
den nachgelagerten Netzbetreibern verant-
wortlich fUr die Gewdhrleistung einer sicheren
und zuverl@ssigen Versorgung mit elektrischer
Energie. FUr den Fall, dass es zu Stdrungen
des Systembetriebes kommt, sind die Ubertra-
gungsnetzbetreiber befugt, umfangreiche Ein-
griffe in die Systemlandschaft vorzunehmen.
Dazu zahlt neben dem An- und Abfahren von
Erzeugungseinrichtungen (Windkraftanlagen,
Solarkraftwerke und konventionelle Kraftwer-
ke) das Abschalten von Abnehmern.

In diesem Sommer gab es eine weitere starke
Nachfrage nach Strom - vor allem fUr Kihlung
- was aufgrund der eingeschrénkten Energie-
produktion dazu fUhrte, dass das Gesamtsys-

25 Siehe: BMWi-Studie zur Versorgungssicherheit an européischen Strommarkten, https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/definition-
und-monitoring-der-versorgungssicherheit-an-den-europaeischen-strommaerkten.pdf? __blob=publicationFile&v=18

26 ,Im Zeitraum des gesamten Ereignisses ist mit Ernteertragsdepressionen zu rechnen. Fir das letzte [sechste] Szenariojahr lassen sich unter den ange-
nommenen Szenariobedingungen Ertragsdepressionen von bis zu 60 % einer Durchschnittsernte abschatzen BT Drs. 19/9521, Seite 12

27 Energiewirtschaftsgesetz, Gesetz Uber die Elektrizitats- und Gasversorgung
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tem in Schieflage geraten war und nur durch
Restriktionen und das Abschalten von Abneh-
mern stabilisiert werden konnte. Durch Hitze
und DUrre gab es Probleme auf allen Feldern:

* Die Energiegewinnung aus Biogasanlagen
nahm ab. Aufgrund der Dirre gab es nicht
mehr genUgend Ernteertrage fir diese Anla-
gen. Zusatzlich kam es zur Konkurrenzsituati-
on zwischen Energiepflanzen und Nahrungs-
mittelpflanzen fUr Mensch und Tier.

* Auch wenn die Hitze prinzipiell zu keinen ein-
deutigen Trends beim Windangebot fUhrt, er-
lebte Deutschland in diesem Szenario nahezu
Flaute Uber der Ostsee bei mdafligem Wind
Uber der Nordsee. Damit war die Energie-
erzeugung aus Windkraft ebenfalls reduziert.

* Die letzten verbleibenden Steinkohlekraft-
werke wurden durch die Hitze immer ineffi-
zienter. Damit das bendtigte KUhlwasser nicht
die FlUsse aufheizt und Flora und Fauna ver-
nichtet, kam es entlang des Rheins wegen zu
hoher Einleittemperaturen in Verbindung mit
Niedrigwasser zu Drosselungen und Abschal-
tungen ganzer Kraftwerksbldcke. Auch stieg
die Konkurrenz zu anderen Industrieprozes-
sen mit KUhlwasserbedarf drastisch.

* Die Braunkohlekraftwerke, die aufgrund ihrer
hohen Umweltschadlichkeit durch den hohen
Ausstof3 an CO, in naher Zukunft ganzlich ab-
geschaltet werden sollen, aber liefen stabi-
ler. Hintergrund ist, dass das KUhlwasser aus
dem Grubenwasser der angeschlossenen Ta-
gebaue gewonnen wird. Es unterliegt keinen
Beschrdnkungen in der Entnahme, ist unab-
hangig vom Wasserstand der Flisse und hat
eine verhaltnismaiig geringe Temperatur, da
es von unter Tage geférdert wird.

* Auch die Solaranlagen reagierten unter den
Hitzerekorden mit einer leichten Abnahme
des Wirkungsgrades. Durch die lé@ngeren
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Sommertage, verbunden mit einer l&dngeren
Einstrahlung auf die Module, fiel dies nicht all-
zu sehr ins Gewicht.

Ein anderes Problem bereiteten punktuel-
le Starkniederschldge am Ende des vierten
Jahres. Sie fUhrten zunéchst zu lokalen Uber-
schwemmungen, mehreren zerstérten Ort-
schaften und insgesamt acht Toten. Damit war
man noch glimpflich davongekommen. Denn
inzwischen waren alle wichtigen Liegenschaf-
ten der Einrichtungen des Bevdlkerungsschut-
zes (Rettungswachen, Feuerwachen, Leitstellen
und andere) einer Risikoanalyse hinsichtlich
von Wetterextremen unterzogen und daraufhin
baulich-technisch gehdrtet worden, so dass es
zu keinen Beeintréchtigungen der Einsatzfahig-
keit von Standorten kam.?® Im weiteren Verlauf
fUhrten die Niederschlége zu einer zeitweisen
Entspannung der Situation. Die Menschen im
ganzen Land schopften Hoffnung. Expertinnen
und Experten waren zuversichtlich, dass nun
das Ende der DUrre gekommen sei.

2029: Aber schon Mitte des funften Jahres
waren die Uberschisse an Regenwasser aus
2028 aufgebraucht und das Niederschlagsde-
fizit wurde wieder gréfer. Eine Insolvenzwelle
erfasste die Landwirtschaft; die Lebensmittel-
preise stiegen drastisch. Ein investigativer Jour-
nalist verdffentlichte, dass ein Top-Fuf3baller
seinen Swimmingpool heimlich mit Frischwas-
ser hatte fullen lassen, um dort eine Privat-
party zu feiern. Der Wasserversorger wurde
dafir bestochen. Es kam zu einer medialen
Aufregung. Die Staatsanwaltschaft ermittelte.
Der Umweltminister trat zurtck. In der Folge
erschienen beinahe téglich Berichte von illega-
len Wasserentnahmen - die sich grofitenteils
als Falschmeldungen herausstellten. FUhrende
Wissenschaftlerinnen und Wissenschaftler, Per-
sonlichkeiten des &ffentlichen Lebens und NGO
veranstalteten den ersten Birger-Wassergip-
fel ,Wem gehort das Wasser - Wirtschaftsgut
oder Daseinsvorsorge?”

28 Ohne diese Mafinahmen hétten die Starkregenereignisse zur Uberflutung verschiedener Feuer- und Rettungswachen sowie anderer Liegenschaften des
Bevolkerungsschutzes gefuhrt und damit die Einsatzfahigkeit in manchen Gebieten spirbar beeintréachtigt. Hinzu waren Ausfalle im Kommunikationsbe-

reich gekommen. Siehe auch unter ,Handlungsempfehlungen®.
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2030: Im Januar des sechsten Jahres zogen
kraftige Regentiefs durchs Land und brach-
ten wieder leichte Entspannung. Dann drehte
der Wind nach Ost, und im Februar wurde das
Land von einer extremen Kaltewelle heimge-
sucht. Trockene und kalte Luftmassen polaren
Ursprungs, verbunden mit starken Frésten,
machten den Menschen und wieder einmal der
Landwirtschaft zu schaffen. An manchen Tagen
sank das Thermometer auf minus 18 Grad. Der
Niederschlag erreichte nur 30 Prozent des viel-
ja@hrigen Mittelwerts.

Eine hochgradig nervose Diskussion entspann
sich im Netz. Behauptungen, die Kaltewelle sei
der Beweis, dass es gar keine Klimaerwdrmung
gebe, machten die Runde. Dementis der Klima-
wissenschaft und Erléuterungen, wie eine Kal-
tewelle mit dem Klimawandel zusammenhdngt,
kamen gegen das Wiederaufflammen von Ver-
schworungsmythen kaum an.

Im April 2030 wurde es hingegen schon wieder
ungewohnlich warm und im August rollte die
grofte je gemessene Hitzewelle Uber Zentral-
europa.
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2.5 Handlungsempfehlungen

Die Herausforderung ausreichender Anpas-
sungsmafBnahmen an den nicht mehr vermeid-
baren Klimawandel ist grof3. Das gilt weltweit,
wie auch fur Deutschland. Die folgenden Emp-
fehlungen orientieren sich an den Aufgaben des
Risiko- und Krisenmanagements und fokussie-
ren bewusst auf die nationale Ebene, beschrei-
ben aber Anschluss- und Schnittstellen. Sie be-
schrénken sich nicht auf die Anforderungen for
die im Szenario beschriebene Dirre.

Deutschland verzeichnet ganzjéhrig Zunahmen
extremer Wetterereignisse. Durch Verschrén-
kungen einzelner Ereignisse (Hitze und DuUrre)
und das mégliche Ausldsen von kaskadierenden
Effekten (Hitze und DUrre und Wassermangel
und Stromausfall und Lebensmittelengpdsse)
potenzieren sich die Herausforderungen. Damit
verbunden ist eine quantitative und qualitative
Steigerung der Einsdtze im Bevdlkerungsschutz
wie Rettungsdienste, Feuerwehren, Zivil- und
Katastrophenschutz. Das fUhrt zu deutlich mehr
Belastung von Personal und Technik. Gleichzei-
tig steigen die Anforderungen an den Schutz
klima- beziehungsweise wetterbedingt stor-
anfalliger Kritischer Infrastrukturen. Zudem
sehen wir kritische Prozesse, die sich mit dem
Klimawandel Uberlagern und die Risiken durch
positive Ruckkopplungen verscharfen dorf-
ten: insbesondere der demografische Wandel
(schrumpfende Einsatzkr&ftepotenziale, vulne-
rablere Bevdlkerung) und sicherheitspolitische
Herausforderungen durch internationale Span-
nungen, die sich auch auf den Bevodlkerungs-
schutz auswirken, ndmlich die Zivile Verteidi-
gung einschlieBlich des Zivilschutzes.

Im Szenario wurden bereits einige Maf3nahmen
als erfolgreich umgesetzt beschrieben, die heu-
te, 2020, noch nicht einmal in Angriff genom-
men worden sind?. Sie werden hier noch einmall
aufgegriffen und benannt.

29 Zum Beispiel: Arbeitsschutzkleidung, Notbrunnen, Kontaktburos fur die Bevolkerung.
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O Schwerpunkt: Neue Herausforderungen fir den Bevélkerungsschutz durch den Klimawandel

Sicherheitsarchitektur Gberprifen - Bundeskompetenzen stérken:

Deutschland ist im Bevolkerungsschutz grund-
satzlich gut aufgestellt. Die Zusténdigkeit der
Lander fur den Katastrophenschutz und seine
foderale Architektur tragen mafigeblich zum
Erfolg des Bevdlkerungsschutzes bei, insbe-
sondere durch bedarfsorientierte und lokal
adaquate (Re-)Aktionen, eine erleichterte Ein-
bindung von Ehrenamtlichen und bUrgernahe
Entscheidungen. Bei landerUbergreifenden,
europdischen oder gar internationalen Lagen
weisen die Sicherheitsarchitektur und das in-
tegrierte Hilfeleistungssystem aber Anknip-
fungsprobleme auf. Die COVID-19-Pandemie im
Jahr 2020 offenbart diese Schwdche. In glei-
cher Weise kdnnen auch Folgen des Klimawan-
dels wie Durren, Hitzewellen, Sturmfluten oder
Hochwasser eine landerUbergreifende kohd-
rente Bewdltigung notwendig machen.

Es bedarf der Evaluierung, ob bei ldndertber-
greifenden und national bedeutsamen Ge-
fahrenlagen Kompetenzen, die im Bereich des
Katastrophenschutzes liegen, daher auch auf
die Bundesebene Ubertragen werden sollten.
Dies kann auch eine Starkung der Bundesbe-
hérden Bundesamt fiur Bevolkerungsschutz
und Katastrophenhilfe (BBK) und Technisches
Hilfswerk (THW) sowie Uberlegungen fur eine
Zentralstellenkompetenz des Bundes im Be-
volkerungsschutz einschliefBen. Bisher besitzt
der Bund nur im Verteidigungsfall fUr den Zi-
vilschutz eine klare Zustéandigkeit, wahrend die
L&ander fUr den Katastrophenschutz grundséatz-
lich die alleinige Verantwortung tragen. Die-
se strikte Trennung ist nicht mehr zeitgeman.

Ohne die féderalen Grundprinzipien aufzuge-
ben, ist zu prifen, wie der Bund im Sinne des
Subsidiaritatsprinzips bei besonders gravieren-
den Krisen- und Schadenslagen mit nationa-
ler Bedeutung besser koordinierend tatig sein
kann und grundlegende Entscheidungen zur
wirkungsvollen Lagebewaltigung und koordi-
nierende Mafinahmen dann schnell, verbindlich
und konsistent erfolgen kdnnen. Anzustreben
sind mehr Verbindlichkeit in der Bund-L&nder-
Zusammenarbeit sowie eine noch ndher aus-
zuformulierende Koordinierungskompetenz, die
das féderale Grundprinzip jedoch nicht schadigt.

Nicht nur Pandemiegeschehen (wie sie im Ka-
pitel ,Epidemien, Pandemien - Eskalierende
Ausbriche gefdhrlicher Infektionskrankheiten®
ausfUhrlich beschrieben werden), sondern auch
der Klimawandel wird nach heutigen Erkenntnis-
sen zu Krisenlagen wie der beschriebenen lang
anhaltenden DUrre mit begleitenden Hitzepe-
rioden, Starkniederschlédgen und weiteren extre-
men Wetterereignissen fUhren, die eine bundes-
einheitliche Vorgehensweise notwendig machen.
Beispiele sind:

* Nationaler Hitzeaktionsplan
Nationale dynamische Lagebilder

Nationales Ressourcen- und
Verfigbarkeitsmanagement

* Nationales Wassermanagement

» Nationale strategische Reserven mit
dezentraler Logistik

Unsere foderalen Strukturen im Bevolkerungsschutz sind grundsdtzlich sinnvoll.

Jedoch hat die Bundesregierung den Bedarf an besserer Aufgabenkoordination

nicht rechtzeitig erkannt. Trotz Neufassung der Konzeption Zivile Verteidigung

im Jahr 2016 ist der Zivilschutz in Deutschland aufgrund foderaler Kompetenz-

verteilung und immer globalerer Herausforderungen nicht angemessen

aufgestellt. Mit einer Zentralstellenkompetenz fur das BBK wdre ein wichtiger

erster Impuls gesetzt, um in Krisen Rtinftig zu einer besseren Koordination zu

kommen. - Benjamin Strasser MdB
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Operative Fahigkeiten des Katastrophenschutzes erweitern:

Ein besonderes Merkmal des Uberwiegend
durch ehrenamtliche Einsatzkr&fte getragenen
Bevdlkerungsschutzes in Deutschland ist die
Fahigkeit, Einheiten des Zivilschutzes und des
erweiterten Katastrophenschutzes der Lander
an Schadensschwerpunkten zusammenzuzie-
hen. Durch den Klimawandel werden sich Be-
volkerungsschutzlagen ofter nicht mehr auf
ortliche Schwerpunkte konzentrieren, sondern
grofBere Gebiete umfassen. Mehrere oder gar
alle Bundeslander werden gleichzeitig betrof-
fen sein. Die Ressourcen des Bundes, die im
Einsatzfall den Bundeslédndern zur Verfigung
stehen, miUssen daher erweitert werden:

* Die Kapazit@ten zur Trinkwasseraufbereitung
einschlief3lich Anlagen zur Ausgabe des Trink-
wassers an die Bevdlkerung missen ausge-
baut werden.

* Ebenso muissen hinreichende Kapazitaten
zum Trinkwassertransport und zur -verteilung
zur Verfigung stehen, um die betroffene Be-
volkerung aus Gebieten mit funktionierender
Trinkwasserversorgung beliefern zu kdnnen.

* Neben einer erhéhten Gefahr fir Einschrdn-
kungen der Trinkwasserversorgung wird der
Klimawandel auch die Gefahr von Ausfal-
len bei der Stromversorgung erhéhen. Um
auch wichtige Einzelabnehmer (zum Beispiel
Krankenhduser, Wasser- und Klarwerke, Ein-
kaufszentren) gegebenenfalls mit Notstrom
versorgen zu kénnen, sollte das von der Bun-
desregierung beim THW bereits etablierte
bundesweit fléchendeckende Versorgungs-
netz*® mit Notstromaggregaten weiter ge-
starkt werden.

* Zudem muissen - auch vor dem Hintergrund
der Erfahrungen aus der COVID-19-Pandemie
- die strategischen Notreserven des Bundes
erweitert werden. Hier geht es insbesondere
um Reserven bei Schutz-, Betreuungs- sowie
Einsatzausstattung.

* Um eine Verteilung der Bundesreserven si-
cherzustellen, missen die logistischen Ka-
pazitdten erweitert und um eine Koordinie-
rungsstelle ergénzt werden.

Das Tempo, mit dem die Klimakrise zuschldagt, ist atemberaubend und
die Auswirkungen sind allgegenwartig. Die extreme Trockenheit sowie die
Hitzewellen in den vergangenen Jahren haben uns auch in Deutschland vor

Augen geftihrt, dass wir neben einem wirklich effektiven Klimaschutz zunehmend
KlimaanpassungsmaBnahmen ergreifen muissen. Ein wichtiger Baustein

ist fur mich, dass wir unsere ,Blaulichtorganisationen’ besser fur die heuen

Herausforderungen rusten. Hierzu zéhlt auch ein Ronsequenter Ausbau der
luftgestutzten Waldbrandbekdmpfung durch Hubschrauber oder Loschflugzeuge.

Eine Einbindung dieser Ressourcen in ,rescEU’ wdre gleichzeitig ein Beitrag zum

europdischen Katastrophenschutz und Ausdruck gelebter Solidaritcit.

- Dr. Irene Mihalic MdB

30 https://www.thw-bv.de/was-wir-machen/neuigkeiten/detail/gute-neuigkeiten-aus-dem-haushaltsausschuss-fuer-das-thw
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Klimawandel und zukinftige Klimaprojektionen konzeptionell in alle Facetten der

Katastrophenvorsorge einbeziehen:

In diesem Kontext kommen insbesondere folgen-
de Aufgaben auf den Bevélkerungsschutz zu:

* ErtUchtigung und Ausbau der Trinkwasser-
notversorgung

* Ausbau und Bereitstellung von Notfallreser-
ven, zum Beispiel Ausbau und Systematisie-
rung der Erndhrungssicherheit

+ Uberarbeitung und Anpassung von Notfall-,
Ausbildungs- und Einsatzplénen

* EinfOhrung regionaler beziehungsweise bun-
desweit abgestimmter Aktionspléne (etwa
Hitzereaktionspl@ne)

* Sicherstellung erforderlicher haupt- und eh-
renamtlicher Personalressourcen bei Ret-
tungsdiensten, Feuerwehren und im Zivil- und
Katastrophenschutz durch eine gezielte nach-

haltige Ehrenamtsférderung sowie durch die
Gewdhrleistung guter Arbeitsbedingungen®
fUr hauptamtliches Personal

Ergénzung der technischen Ressourcen fir
extremwetterbedingte Lagen, insbesondere
fUr Wald- und Vegetationsbrénde, for Hitze-
perioden, DuUrren, Starkniederschldge und
Stirme

Entwicklung und EinfOhrung lageadéquater
personlicher Schutzausristungen fur die Ein-
satzkrafte bei extremen Wetterlagen (zum
Beispiel Hitzewellen)

Hartung der eigenen Liegenschaften und Inf-
rastrukturen gegeniber Wetterextremen und
Stromausfall

Ausbau des Warn- und Informationsmanage-
ments fUr die Bevolkerung

Die Projektion gibt uns die Mdglichkeit, die Bedarfe ftir den zivilen

Bevolkerungsschutz fur die Zukunft noch zielgenauer und wirkungsvoller zu planen.
Denn die Ausstattung unserer Rettungskrdfte und Sicherheitsbehdrden muss sich

ebenso wie in anderen Bereichen auch technisch und in der Infrastruktur an die

Herausforderungen des Klimawandels anpassen, um unsere Bevolkerung weiterhin
bestmdglich zu schitzen." - Michael Kuffer MdB

31 Dazu z&hlen insbesondere: Schichtdienste, die nicht gesundheitsschadlich sind, moderne Persénliche Schutzausriustung, familienfreundlicher Dienstbe-

trieb, gute Bezahlung und soziale Anerkennung.
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Resilienz in Wirtschaft und Gesellschaft starken:

Die Okonomisierung in vielen Bereichen hat zu
einseitiger Beachtung von (betriebswirtschaft-
licher) Effizienz zulasten von Resilienz gefUhrt.
Zudem haben die Kommunen in den vergange-
nen Jahren besonders unter Finanznot gelitten.
Es wurde Personal abgebaut, und Aufgaben
wurden privatisiert. Um gegen klimawandelbe-
dingte Risiken und Schéaden gewappnet zu sein,
muss Effizienz gegen Resilienz sorgsam abge-
wogen und mit gesellschaftlich zu bestimmen-
den Schutzzielen in Einklang gebracht werden.
Zu einem systematischen Auf- und Ausbau der
Resilienz in Wirtschaft und Gesellschaft geho-
ren insbesondere:

* Hartung von Kritischen Infrastrukturen und
systemrelevanten Strukturen sowie Dienstleis-
tungen gegenUber Extremwetterereignissen:

- Im Versorgungsbereich: unter anderem
Wasser- und Abwasser, Energie, Treib-
stoff, Transportwege, Mullabfuhr

- Im Gesundheitsbereich: unter anderem
Krankenhduser, Arztpraxen, Notfallret-
tung, Apotheken

- Informations- und Kommunikations-
dienstleistungen

» Flachendeckende Férderung der Selbst-
schutz- und Selbsthilfefahigkeit der Bevol-
kerung und Steigerung dieser Fahigkeiten in
allen Bevdlkerungsgruppen

* Risiko- und Krisenkommunikation, angepasst
an die unterschiedlichen Zielgruppen von Po-
litik, Wirtschaft und Gesellschaft

Unsere Wirtschaftsordnung, die auf nahezu unbegrenztes Wachstum und
groBtmaglichen Profit setzt, hat die Erderwdrmung befeuert und unser Okosystem

an den Rand des Zusammenbruchs gebracht. Die Auswirkungen auf Mensch
und Umwelt, vor allem im globalen Stiden, sind verheerend. Neben einer

Rlimaangepassten Katastrophenvorsorge erfordert die Klimakrise daher einen

grundsatzlichen Wandel in der Art und Weise, wie wir produzieren und wie wir
konsumieren. Wichtig ist, dass dieser notwendige okologische Wandel sozial gerecht

gestaltet wird, damit nicht die sozial Benachteiligten den GroBteil der Kosten zur

Bewadltigung der Klimakatastrophe tragen mussen.”

- Dr. Andrée Hahn MdB
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Klimawandel und Wetterextreme

Risikoanalysen fir bessere Prdavention und Vorbereitung

auf klimawandelbedingte Krisen:

Risikoanalysen sind die Grundlage fur politische
und administrative Entscheidungen und liefern
Hinweise fUr die Prdvention. Notwendig sind
auf den Klimawandel fokussierte Vulnerabili-
téts- und Risikoanalysen auf allen Ebenen, um
den Klimawandel als Katastrophenrisiko besser
zu verstehen. Dazu gehdren auch das Erfassen
von Verlusten durch Unterlassung von Klima-

anpassung und Klimaschutz (Mitigation). Ver-
luste betreffen sowohl materielle GUter (Gebdu-
de, Straf3en, Unternehmen) als auch natUrliche
Ressourcen (Wald, Biodiversitdt, Wasser) als
auch ideelle Verfasstheiten (gesellschaftlicher
Zusammenhalt, Vertrauen in Demokratie oder
Regierungshandeln)

Das UN-Rahmenwerk fur Katastrophenvorsorge lédnderibergreifend

und sektorubergreifend umsetzen:

Das UN-Rahmenwerk fir Katastrophenvorsor-
ge (Sendai Framework) ist eine internationale
Strategie mit dem Ubergeordneten Ziel, die Re-
silienz in den Unterzeichnerstaaten zu starken. In
Deutschland wird das Sendai-Rahmenwerk stra-
tegisch von einer interministeriellen Arbeitsgrup-
pe der Bundesregierung und operativ von einer
Nationalen Kontaktstelle am BBK umgesetzt.

Bei Verwirklichung eines derzeit verfolgten ko-
harenten, interaktiven und akteursbezogenen
Ansatzes bis 2030 wird dies positive Auswir-
kungen auf Klimaschutz und Klimaanpassung
in Deutschland und damit auf ein verbessertes
Katastrophenrisikomanagement haben. Die
Philosophie ist dabei der Risiko- und Krisenma-
nagementkreislauf mit den Sektoren Préven-
tion, Vorsorge, Bewdaltigung und nachhaltigem
Wiederaufbau. Die Ziele sollen unter anderem
durch die Starkung der Interdisziplinaritat, der
Vernetzung sowie querschnittlicher Betrach-

tungsweisen des Katastrophenrisikomanage-
ments und damit des Bevodlkerungsschutzes
erreicht werden. Ebenso sind die Einrichtung
von regionalen und lokalen BUros fUr Behor-
den, Unternehmen, Verbé&nde und die Birge-
rinnen und BUrger als Informationsdienstleister,
Netzwerker und Kommunikator vor Ort sowie
der Austausch Uber Best-Practice-Bodrsen an-
gedacht. Parallel dazu sollen Ubersichten zu
bestehenden Fordermaoglichkeiten for das Ka-
tastrophenrisikomanagement und die Klima-
anpassungsmafBnahmen  kontinuierlich  dar-
geboten und neue Foérderlinien initiiert werden.
Uber die Nationale Kontaktstelle, die EU-Kom-
mission und die UN-Organisationen werden
gute Ldsungsansdtze aus Deutschland in die
Nachbarstaaten, die EU und die Weltgemein-
schaft transferiert, aber auch umgekehrt Best
Practice aus dem Ausland nach Deutschland
gebracht.
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O Schwerpunkt: Klimavorsorge und Katastrophenvorsorge verzahnen

Die Folgen des Klimawandels sind schon heu-
te Oberall spirbar und betreffen alle Sektoren.
Die Anpassung an den nicht mehr vermeidba-
ren Klimawandel muss daher Uber Grenzen und
Zustandigkeiten hinweg erfolgen. Klimapolitik
und Sicherheitspolitik werden in der Auf3enpoli-
tik l&ngst zusammengedacht: Deutschland ar-
beitet im UN-Sicherheitsrat daran, den Schwer-
punkt Klimawandel und Sicherheitspolitik® auf
der Agenda des Sicherheitsrats zu verankern.
Auch auf nationaler Ebene missen Umweltpoli-
tik (Klimaanpassung/Klimavorsorge) und In-
nenpolitik (Katastrophenvorsorge) besser mit-
einander verzahnt werden.

Die ,Deutsche Anpassungsstrategie an den
Klimawandel“ (DAS) von 2008 sowie die ,Ak-
tionspléne Anpassung” (APA) von 2011, 2015 und
Herbst 2020 tragen diesem Gedanken Rech-
nung. Sie sind der Rahmen fOr Anpassungs-
aktivitéten in Deutschland. Gerade die Extrem-
ereignisse erfordern UObergreifendes Handeln
staatlicher und privater Akteure. Generelle Ziele
sind dabei, die Verwundbarkeit gegentber dem
Klimawandel zu verringern und gleichzeitig die
Widerstandskraft sowie Anpassungs- und Lern-
fahigkeit zu erhdhen. Im Vordergrund stehen da-
bei drei Leitprinzipien, die in den Sektoren und
Regionen unterschiedlich umgesetzt werden
sollten:

Vorsorge gegenuber Folgen des Klimawandels
stdrken und systematisch in Planungs- und
Investitionsentscheidungen bericksichtigen:

Analog zur Katastrophenvorsorge ist Klima-
vorsorge wichtig, um Schaden durch Klimaer-
eignisse oder andere Naturereignisse erst gar
nicht entstehen zu lassen. Vorsorge heif3it auch
im Sinne eines Climate Mainstreaming®? Plane
und Programme auf den PriUfstand zu stellen.
Zum Beispiel gilt es, Regionalpl@ne oder Inves-
titionsprogramme daraufhin zu prifen, ob sie
unter kinftig verdnderten klimatischen Bedin-
gungen realisierbar sind.

» Beispiel Bauvorsorge: Wohngebdude und
gewerbliche Gebdude und Industrieanlagen
muissen zukUOnftig fUr Extremereignisse wie
Starkregen oder Hitze ausgelegt sein.

* Beispiel Landwirtschaft: Landwirtinnen und
Landwirte miUssen sich jetzt schon an kinfti-
ge Klimabedingungen anpassen, um weitere
Schéden und Ernteausfdlle zu vermeiden. Eine
moderne Landwirtschaft schont natirliche
Grundlagen und pflegt Kulturlandschaften in
verantwortungsvoller Weise, denn diese sind
das wesentliche Kapital zur Sicherung unserer
Nahrungsmittelversorgung. Voraussetzung fir
diesen grundlegenden Paradigmenwechsel ist
eine intensive UnterstUtzung und Begleitung
durch die Politik. Ebenfalls muss das Wasser-
ressourcenmanagement angepasst werden,
um kinftige Wassernutzungskonflikte zu ent-
scharfen. Langfristig besteht auch in Deutsch-
land das Risiko von Grundwasserknappheit,
was heute schon durch entsprechende An-
passungen in Trink- und Brauchwasserversor-
gung adressiert werden muss.

32 Climate Mainstreaming: Klimaanpassung als Leitbild, das heif3t. bei allen gesellschaftlichen und politischen Vorhaben die Auswirkungen auf die Resilienz
von Klimarisiken grundsatzlich und systematisch zu bertcksichtigen. Siehe auch 23. Zukunftsforum zum Themenschwerpunkt ,Klimawandel - eine Her-
ausforderung fur die Offentliche Sicherheit* vom 16.10.2014, Vortrag von Dr. Helge Wendenburg, ehem. Leiter der Abteilung Wasserwirtschaft, BMU.
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Klimavorsorge, Katastrophenvorsorge und
die Nachhaltigkeitsziele verbinden:

Die Nachhaltigkeitsziele (Sustainable Develop-
ment Goals, SDG) wurden 2015 auf UN-Ebene
verankert. Die Umsetzung ist seither eine bun-
desweite Aufgabe. Prinzipiell gilt: Je besser die-
se Ziele erreicht werden, desto besser ist der
Schutz vor Schéaden durch Klimaextreme. Kri-
terien der Nachhaltigkeit, wie sie in den SDG
beziehungsweise in der deutschen Nachhaltig-
keitsstrategie festgeschrieben sind, sind daher
fOr Klimavorsorge und Katastrophenvorsorge
gleichermafen relevant.

* Beispiel Mobilitat: Sowohl im GUter- als auch
im privaten Verkehr kann es durch Extrem-
ereignisse zu erheblichen Einschrdnkungen
der Mobilitét und der Versorgung mit GUtern
kommen - etwa Unterbrechung von Lieferket-
ten, eingeschrdnkte Versorgung mit Treibstoff.
Eine nachhaltige Mobilitat ist dadurch gekenn-
zeichnet, dass sie soweit wie mdglich unab-
hangig von den Folgen solcher Stérungen ist,
indem sie beispielsweise auf E-Mobilitat setzt
oder - insbesondere in Stddten - nichtmotori-
sierten Verkehr in den Vordergrund stellt.

 Beispiel Trinkwasser: Hitzewellen und Dirre-
perioden kénnen dazu fUhren, dass es regional
zu Engpdssen in der Wasserversorgung kom-
men kann. Dabei ist die Versorgung mit Trink-
wasser vor allem fir besonders betroffene
Menschen (dltere Menschen, Kranke, Kinder)
von besonderer Bedeutung. Trinkwasserver-
sorgung ist daher ein wesentlicher Aspekt
eines insgesamt schonenden Umgangs mit
Wasserressourcen - dieser soll unter verdn-
derten Klimabedingungen gewdhrleisten, dass
Wasser auch weiterhin fir weitere Zwecke ge-
nutzt werden kann, zum Beispiel fir notwen-
dige Bewdsserung in der Landwirtschaft oder
fOr industrielle Prozesse. Nachhaltige Was-
sernutzung bedeutet ebenso, verschwenderi-
schen Umgang mit Wasser zu vermeiden.
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Resilienz stdrken und Lehren aus der
Vergangenheit ziehen:

Vorsorge ist wichtig - aber nicht alles. Immer
wieder kommt es zu Ereignissen, die nicht vor-
hersehbar waren. Deshalb ist es fir moderne,
arbeitsteilig organisierte und stark vernetz-
te Gesellschaften wie in Deutschland wichtig,
sténdig Lehren aus vergangenen Ereignissen
zu ziehen und sich so gut wie moglich auch
auf das Unvorhersehbare vorzubereiten. Der
Jreasonable worst case“-Ansatz®® der Risiko-
analyse im Bevolkerungsschutz ist kein Katao-
strophenszenario, sondern ein sehr gutes Mittel,
permanent zukinftige mogliche Entwicklungen
zu antizipieren. Eine Lehre ist, die Vorsorge zu
stérken (siehe oben), aber auch die Robustheit,
zum Beispiel von Infrastrukturen, zu erhdhen.
HierfUr sind unter anderem bestehende Regeln
und technische Normen und Regelwerke fir
Energieversorgung, Bau und Gebdudetechnik
zu UOberprifen und klimafest auszugestalten.
Auch Fachgesetze missen kontinuierlich dar-
aufhin Uberprift werden, ob sie den Klimawan-
del angemessen bericksichtigen.

33 Reasonable Worst Case Szenario: Szenario ist hoch unwahrscheinlich aber plausibel
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O Schwerpunkt: Nachhaltige Investitionen in eine klimaresiliente Gesellschaft

Finanz- und Personalausstattung nachhaltig finanzieren:

Im politischen Verteilungskampf hat es der
Bevolkerungsschutz besonders schwer, well
Eintrittswahrscheinlichkeit und Schadenshéhe
stets unsicher sind. Vor allem aber ist der grof3-
te Feind des Bevodlkerungsschutzes sein Erfolg:
Passiert in einer Krise nichts, erregt das kaum
Aufmerksamkeit und kann die Rechtfertigung
fUr eine ndchste Finanzierung eher schwieri-
ger machen. ,There is no glory in prevention.”
Gleichwohl: der Engpass bei Filtermasken und
Schutzkleidung in der Coronakrise hat die Not-
wendigkeit der Finanzierung von Vorsorge in
den gesellschaftlichen Mainstream gerickt.
Auch AnpassungsmafBnahmen im Bevolke-
rungsschutz an den Klimawandel, Klimavorsor-

ge und Katastrophenvorsorge, die Umsetzung
internationaler Programme wie des Sendai
Frameworks - sie alle bendtigen nachhalti-
ge Investitionen. Eine nachhaltige Finanz- und
Personalausstattung bendtigter Strukturen auf
allen Ebenen kann aber nach allen Erkenntnis-
sen die Kosten fUr auftretende Schaden und die
Schadensbewadltigung reduzieren und ist daher
auch volkswirtschaftlich lohnend.

* Beispiel Trinkwassernotversorgung: Auf-
grund fehlender Haushaltsmittel ist die Trink-
wassernotversorgung beziehungsweise die
ErtGchtigung von Notbrunnen nach wie vor in
der Konzeptphase.

Bei der Umsetzung des Klimaschutzgesetzes ist es an den thematisch beteiligten

Ministerien, im Rahmen von Ordnungsrecht und zur Verfugungstellung von

Fordermitteln, die jetzt absehbaren Umsetzungsschritte aufzunehmen und fur
die nachsten Jahre weiterzuentwickeln. Dies muss in einer Beschlusslage des

Bundestages manifestiert werden. Da die Sicherheitslage, wie das GRUNBUCH

zeigt, nicht nur aufgrund des Klimawandels volatil ist, ist es auch hier erforderlich,
erste UmsetzungsmaBnahmen noch in dieser Wahlperiode festzuschreiben und

finanziell sowie organisatorisch zu unterlegen.” - Susanne Mittag MdB
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O Schwerpunkt: Forschung

Forschungsfragen zur Krisenbewdltigung: Die
Auswirkungen des Klimawandels auf die Of-
fentliche Sicherheit sind angesichts des zu
erwartenden Umfangs und bisher kaum er-
forschter Tiefe nur bedingt abzusehen. Einige
zentrale Fragestellungen, die durch zukUnfti-
ge Forschung untersucht werden sollten, wer-
den im Folgenden aufgelistet. Im Kern geht es
hierbei um eine differenzierte Analyse, aus der
Maf3nahmen abgeleitet werden kénnen, die die
Auswirkung der Krise verringern und die Bewal-
tigungsmaoglichkeiten verbessern.

Welche sicherheitsrelevanten Bereiche (Kri-
tische Infrastrukturen, vor allem Wasserver-
sorgung, Stromversorgung, Transport, Le-
bensmittelversorgung) sind durch Hitze oder
Dirre betroffen?

* Welche kaskadierenden Effekte (auch unter
Einbeziehung einer europdischen und globa-
len Perspektive) sind frihzeitig zu erkennen,
um praventive Maf3nahmen einzuleiten?

* Wie sind diese Bereiche auf den Eintritt der
Katastrophe vorbereitet? Welche Notfallpla-
ne bestehen lokal, regional, auf Bundesebene
und fUr Europa (oder dartber hinaus)?

* Wie kann die Aufgaben- und Lastenvertei-
lung bei grof3flachigen klimabedingten Lagen
(unter anderem Hitze und DUrren) zwischen
L&dndern und Bund geregelt werden?

» Welche rechtlichen und &konomischen Vor-
kehrungen sind zu treffen, die in der Situation
schnell und zielgerichtet eingesetzt werden
kdnnen?

* Welche Moglichkeiten der europdischen Ko-
operation zur Bewdltigung einer Hitze- oder
Durrelage (oder vergleichbarer Lagen) be-
stehen oder sind zu entwickeln?

Welche gesellschaftlichen Gruppen sind von
dem Hitze-Dirre-Szenario besonders betrof-
fen? Was kann zur Steigerung deren Resili-
enz von diesen selbst und von anderen getan
werden?
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* Wie kann die Bevolkerung durch Information
und Warnung auf das Szenario vorbereitet wer-
den?

* Inwieweit muss eine systematische Vorberei-
tung auf derartige Krisenereignisse in der Ge-
sellschaft verortet werden (beispielsweise in
Bildungseinrichtungen)?

Welche sozialen Konflikte sind durch Ressour-
cenknappheit und Verteilungsprobleme zu
erwarten? Welche Mafinahmen zur Konflikt-
entscharfung und -bewdltigung sind zu er-
greifen?

* Wie kann der gesellschaftliche Diskurs Uber
Verteilungsgerechtigkeit bei knappen Res-
sourcen prdventiv gestaltet werden?

* Welche sozialen Konflikte sind aufgrund einer
klimabedingten Migration zu erwarten, und
wie kann damit umgegangen werden?

Wie ist die materielle und personelle Leis-
tungsfahigkeit der Behérden und Organisa-
tionen mit Sicherheitsaufgaben (BOS) im Falle
eines Hitze-DUrre-Szenarios?

* Entspricht deren materielle Ausstattung den
Notwendigkeiten zur Lagebewdltigung?

* Wie gut sind sie personell aufgestellt und
durch Ausbildung und Ubungen darauf vor-
bereitet?

* Wie ist die Motivation beziehungsweise Ein-
satzbereitschaft der Angehdrigen der BOS in
einer derartigen Situation aufrechtzuerhalten?

Inwieweit kdnnen private Anbieter (etwa pri-
vate Rettungsdienste, Pflegedienste) in die
staatlichen Strukturen zur Bewdltigung von
Krisenlagen eingebunden werden?

Wie kénnen die Analysen und Konzepte bezo-
gen auf das Szenario Hitze/Durre, die in un-
terschiedlichen Disziplinen und L&ndern ent-
wickelt wurden und werden, strukturiert und
systematisch zusammengefihrt werden?
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O Forschung zu Pravention und Vorhersage - Schwerpunkt Landwirtschaft:

Die Auswirkungen des Klimawandels auf die
Landwirtschaft und damit auf Wasserverfig-
barkeit und Erzeugerpreise sind angesichts des
zu erwarteten Umfangs und bisher kaum er-
forschter Tiefe nur bedingt abzusehen.®

Entscheidend werden die weitere Entwicklung
und der Betrieb saisonaler Wettervorhersage-
systeme sein. Diese dienen sowohl als Grund-
lage fUr akute Warnungen Uber mehrere Mo-
nate im Voraus, als auch fur die langfristige
Anpassung. Die Entwicklung von DuUrren oder
extremen Niederschlagsperioden kdénnen ab-
geschatzt und es kdénnen im Vorfeld Schutz-
mafBnahmen ergriffen werden, um die Vulnera-
bilitédt zu reduzieren und Adaptionsmaf3nahmen
zu optimieren. Dazu muUssen die Ensemble-
vorhersagesysteme auf kleine Skalen im Kilo-
meterbereich heruntergebrochen werden, um
bestmdgliche Aussagen fUr einzelne Regionen
treffen zu kdnnen.

Insbesondere  fehlen  Robustheitsanalysen,
wie die mittelfristige Anpassungsfahigkeit der
deutschen Landwirtschaft in Zukunft gestdarkt
werden konnte, indem etwa Sortenwahl und

Betriebszweige neu ausgerichtet, die Maschi-
nenausstattung angepasst und womdglich
Bewdsserungsstrategien erwogen  werden.
Derartige Robustheitsanalysen mit einzelbe-
trieblicher, agrarékonomischer Bewertung lie-
3en sich mit den jetzt verfigbaren Hochstleis-
tungsrechnern berechnen. Sie erfordern jedoch
ein validiertes biodkonomisches Modellsystem
mit feiner r&umlicher Aufldsung sowie agrar-
und naturwissenschaftliche Expertise.

Um die Anpassungsstrategien effektiv umsetzen
zu kdnnen, ist ein intensiver Dialog mit Vertre-
terinnen und Vertretern der landwirtschaftlichen
Praxis erforderlich, einschliefllich der Berufs-
verbdnde (Bauernverbdnde, Deutsche Land-
wirtschafts-Gesellschaft) sowie der im Bereich
Beratung und Ausbildung relevanten Akteurin-
nen und Akteure (Ministerien, Landwirtschafts-
dmter und Kammern). Hierzu wird Forschung
zur Etablierung von sogenannten Innovations-
plattformen bendtigt, um die Forschungsergeb-
nisse gemeinsam mit der landwirtschaftlichen
Praxis, den Berufsverbdnden, Landwirtschafts-
kammern, Ministerien sowie der interessierten
Offentlichkeit teilen und umsetzen zu kénnen.

34 Siehe auch: BT Drs. 19/9521, Seite 12, wonach es gegenwdrtig ,einen Mangel an Forschungsarbeiten und empirischen Daten, anhand derer die Auswirkun-
gen auf Ernteertrége und -qualitdten sowie auf die Tierhaltung bei Durre/Hitze belastbar abgeleitet werden kénnen* gibt.
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Epidemien, Pandemien - Eskalierende Ausbriche
gefahrlicher Infektionskrankheiten - Status quo,
Szenarien, Leitfragen, Handlungsempfehlungen

3.1 EinfUhrung

Die Megatrends der Globalisierung und die da-
mit verbundene enge Vernetzung beginstigen
den Ausbruch von Pandemien. Durch die stark
gestiegene globale Mobilitdt hat die Verbrei-
tungsgeschwindigkeit von Erregern zugenom-
men. Beispielhaft sind die - teils unbemerkte
- Ausbreitung von SARS-CoV-2, aber auch des
SARS-Erregers im Jahre 2002/2003 innerhalb
weniger Wochen auf allen Kontinenten. In der
hypervernetzten Welt herrschen optimale Be-
dingungen fUr die rasche Entwicklung von In-
fektionskrankheiten. Gleichzeitig kann die Zer-
storung von Okosystemen die Ausbreitung von
Infektionskrankheiten und Pandemien begUnsti-
gen. Die Ubertragung von Erregern aus dem tie-
rischen Bereich auf den Menschen (sogenannte
Zoonosen) ist wissenschaftlich dokumentiert.
Das Risiko ist damit allgegenwartig und zu be-
ricksichtigen. Dies alles stellt eine betréchtliche
Gefahr fir die Volkswirtschaft, den materiellen
Wohlstand und die allen Menschen zugénglichen
offentlichen GUter wie Gesundheitsversorgung
und Offentliche Sicherheit dar. Eine Begrenzung
der Ausbreitung kann nur durch schnelles regio-
nales Handeln erreicht werden.

Die deutsche Volkswirtschaft ist in hohem Maf3e
von der Funktionsfdhigkeit des globalisierten
Marktes abhdngig. Fallen systemrelevante Pro-
duktions- und Lieferwege weg, fallen Arbeits-
krafte in hoher Zahl krankheits- oder quaran-
ténebedingt aus, kommen Unternehmen zum
Stillstand, wird der Alltag quasi zum Erliegen
gebracht. Dann ist von bisher unvorstellbaren
6konomischen und gesellschaftlichen Folgen
auszugehen. Pandemien haben das Potenzial,
das Vertrauen in die demokratischen Institu-
tionen nachhaltig zu erschittern, insbesondere
bei unzureichender Krisenkommunikation und
unzureichendem Krisenmanagement. Dieses
Worst-Case-Szenario gilt es, mit allen geeigne-
ten Mitteln zu verhindern.

3.2 Ausgangslage und Herausforderungen

Neuartige Erreger kdnnen auch nach Deutsch-
land gelangen und flachendeckend die Beval-
kerung gefdhrden. Dies belegt die Pandemie
durch den Erreger SARS-CoV-2 im Erschei-
nungsjahr dieser GRUNBUCH-Ausgabe ein-
dricklich. Ein eskalierender Ausbruch stellt das
deutsche Gesundheitssystem, Politik und Wirt-
schaft vor immense Herausforderungen, die
mit erheblichen wirtschaftlichen Folgekosten
einhergehen ®

Falls eine Einddmmung nicht gelingt, kann dies
zu einem, mit kaum vorstellbaren gesellschaftli-
chen und politischen Konsequenzen verbunde-
nen, wirtschaftlichen Zusammenbruch fUhren.
Gleichzeitig missen die gesellschaftlichen und
sozialen Folgen durch die zu ergreifenden Maf3-
nahmen sorgsam mit dem Ziel der Infektions-
einddmmung abgewogen werden.

Es mUssen frihzeitig MaBnahmen ergriffen wer-
den, um die Ausbreitung zu stoppen. Je friher
und zielgenauer das geschieht, desto geringer
ist die Wahrscheinlichkeit schwerer gesellschaft-
licher und wirtschaftlicher Verwerfungen. Dabei
sind frUhzeitige Identifikation von Verdachtsfal-
len sowie addquater Umgang mit Kontaktper-
sonen essenziell. Es muss davon ausgegangen
werden, dass der Erreger Deutschland zu einem
Zeitpunkt erreicht, an dem international weder
Medikamente zur Behandlung, noch ein Impf-
stoff zur Verflgung stehen.

Oberstes Ziel ist es, eine Uberforderung des
Gesundheitssystems und den Tod zahlreicher
Menschen zu verhindern, wie es zum Beispiel
bereits in der Risikoanalyse zum Bevdlkerungs-
schutz 2012 dargestellt wird3 Dies erfordert
ein effektives Zusammenwirken aller im Ge-
sundheitswesen und in der Gefahrenabwehr
beteiligten Akteurinnen und Akteure. Die do-
for erforderlichen gesetzlichen Regelungen
und MaBnahmenplanungen missen ergdnzt

35 Vgl. dazu: Weissbuch 2016 zur Sicherheitspolitik und zur Zukunft der Bundeswehr; Bundesministerium der Verteidigung (Hrsg.)

36 Bundestagsdrucksache 17/12051 (Unterrichtung durch die Bundesregierung: Bericht zur Risikoanalyse im Bevolkerungsschutz 2012) in einer Fallkonstella-

tion mit ,Pandemie durch Virus Modi-SARS"
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werden. Weiterhin fehlen die Kapazitdten und
Ressourcen, insbesondere Beatmungspldtze
fUr intensivpflichtige Patientinnen und Patienten
und Schutzausristung fiUr medizinisches und
pflegerisches Personal in Arztpraxen und Kilini-
ken, anderen stationdren und ambulanten Ein-
richtungen, fUr Pflegedienste und Behorden, so
dass die erforderliche Daseinsvorsorge zur Ab-
wehr eskalierender Infektionskrankheiten nicht
ausreichend gegeben ist. Die Akteurinnen und
Akteure im Gesundheitswesen (zum Beispiel
niedergelassene Arztinnen und Arzte, Kran-
kenhduser, Gesundheitsémter und Apotheken)
mUssen gemeinschaftlich Maf3nahmenplanun-
gen durchfOhren, trainieren und kontinuierlich
fortschreiben sowie mit den kommunalen Ge-
fahrenabwehrbehdrden harmonisieren. Nur auf
dieser Grundlage kénnen die agierenden Ent-
scheidungstrédgerinnen und -tréger wirkungs-
voll handeln. Um in der Begrenzung der Aus-
breitung effektive Maf3lnahmen umsetzen zu
kdnnen, mussen Wirkmechanismen einzelner
Mafnahmen bekannt sein, etwa verschiedene
Strategien zur Einddmmung von Infektionen.
Hier besteht noch Forschungsbedarf, um opti-
male Handlungsoptionen aufzuzeigen.

3.3 Bestehende und neue Risiken

Durch die Pest wurde etwa ein Drittel der da-
maligen Weltbevolkerung ausgeldscht, gan-
ze Regionen wurden entvolkert. Als folgen-
schwerste Pandemie der Moderne ist die so
genannte Spanische Grippe in die Geschichte
eingegangen. Entgegen einer Letalitat bei her-
kdmmlicher Influenza von etwa 0,1 Prozent lag
die Mortalitdtsrate der Spanischen Grippe bei
2,5 Prozent. Die Spanische Grippe trat in drei,
sich teilweise Uberlagernden Wellen auf. Nach
einer genetischen Mutation brach fast zeitgleich
in Frankreich, Spanien, dem afrikanischen Kon-
tinent, Indien und den Vereinigten Staaten von
Amerika eine zweite, schwerere Welle in Kombi-
nation mit Bronchopneumonien® auf. Die dritte
und letzte Welle war von sehr unterschiedlichen
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Krankheitsbildern und Verldufen geprégt. Bis
Mitte der 1920er Jahre kam es immer wieder
zu Neuinfektionen. Das &ffentliche Leben kam
wdhrend der Pandemie in vielen Stadten zum
Erliegen. Der &ffentliche Nahverkehr, Fernver-
kehrsverbindungen und der Postbetrieb wur-
den teilweise eingestellt. Viele Schulen blieben
in Deutschland geschlossen. Der Personalaus-
fall in Bergwerken, Fabriken und der Landwirt-
schaft fUhrte zu einer empfindlichen Stérung
bei der Herstellung wichtiger Produkte und
Nahrungsmittel. Exakte Angaben zu den Opfer-
zahlen liegen nicht vor. Aktuelle Berechnungen
gehen von fast 50 Millionen Toten aus®®. Die tat-
séchlichen Zahlen kdnnten noch hoher liegen.

Im Grinbuch des Zukunftsforums Offentliche
Sicherheit (ZOES) vom September 2008 wurden
potenzielle Risiken und Effekte einer Influenza-
Pandemie thematisiert. Weiterhin wurde darauf
hingewiesen, dass infolge der klimatischen An-
derungen die Ausbreitung von Vektoren (zum
Beispiel Gelbfiebermicke, Aedes aegypti) auch
in Deutschland zu erwarten ist und sich somit
tropische Krankheiten auch in unseren Regio-
nen verbreiten kénnen. Es ist zu beobachten,
dass schon jetzt potenzielle Vektoren in unse-
ren Regionen Lebensbedingungen finden, die
eine massive Ausbreitung moglich erscheinen
lassen.

Das ZOES greift diese Thematik erneut auf, da
die Behandlung einer Vielzahl von gleichzei-
tig hospitalisierten Patientinnen und Patienten
weiterhin nicht hinreichend gewdhrleistet wer-
den kann. Die Betrachtungen beziehen sich auf
Mensch-zu-Mensch-Ubertragung, die Ausbrei-
tung Uber Lebensmittel oder bioterroristische
Angriffe und erfolgen dabei unabhdngig von
spezifischen Erregern.

Mit der Mensch-zu-Mensch-Ubertragung einer
Infektionskrankheit ist eine rasante Eskalation
maoglich. Neben den Erfordernissen der medi-
zinischen Versorgung missen Mafinahmen zur
Begrenzung der weiteren Verbreitung getrof-

37 Bakterielle Lungenentzindungen, die mit Antibiotika zu behandeln sind

38 Laura Spinney: 1918 - Die Welt im Fieber: Wie die Spanische Grippe die Gesellschaft ver&nderte, Seiten 198 ff.
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fen werden. Dies trifft bei der Ausbreitung Uber
Lebensmittel gleichermafien zu. Die Identifi-
zierung von erregerbehafteten Lebensmitteln
kann mehrere Tage in Anspruch nehmen und
ist nicht immer eindeutig.

Mit bioterroristischen Angriffen kénnen sowohl
eine direkte Mensch-zu-Mensch-Ubertragung
als auch eine Verseuchung von Lebensmitteln
erfolgen. Die méglichen Ursachen fur einen es-
kalierenden Ausbruch einer gefdhrlichen Infek-
tionskrankheit stehen in diesem Beitrag nicht
im Fokus der Betrachtungen. Es wird insbeson-
dere dargestellt, welche MafRnahmen umge-
setzt werden mUssen, um eine Vielzahl erkrank-
ter Menschen zeitgerecht zu versorgen und die
weitere Ausbreitung zu begrenzen.

Seit Ende der 1990er Jahre ricken Gesund-
heitsthemen verstarkt in den Zusammenhang
von Sicherheit und Stabilitét und halten Einzug
in grundlegende Strategiedokumente, wie dem
WeiBbuch der Bundesregierung zur Sicher-
heitspolitik und zur Zukunft der Bundeswehr?®
von 2016.

Die Bewdltigung einer grof3en Gesundheitslage
,Pandemien und Infektionskrankheiten® z&hlt
zu den Herausforderungen auch fir die deut-
sche Sicherheitspolitik*. Die MUnchner Sicher-
heitskonferenz beschdaftigte sich mehrfach mit
gesundheitspolitischen Themen.

Um eskalierende Infektionsausbriche bewal-
tigen zu kénnen, bedarf es detaillierter Maf3-
nahmenplanungen. Entscheidungen muissen in
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Kenntnis effektiver Wirkmechanismen zur Be-
grenzung der Ausbreitung und der Versorgung
erkrankter Patientinnen und Patienten getrof-
fen werden. Die im Gesundheitswesen beteilig-
ten Akteurinnen und Akteure, wie zum Beispiel

* ambulant kassen- und privatarztlich tatige
Arztinnen und Arzte

* Krankenhd&user
* Gesundheitsadmter
» Diagnose- und Therapieeinrichtungen

* ambulante und stationdre Pflegeein-
richtungen

* Rettungsdienst (Notfallrettung und qualifi-
zierter Krankentransport)

» Feuerwehr

» Apotheken und Einrichtungen der Arzneimit-
tel- sowie Medizinprodukteversorgung

* Einheiten des Zivil- und Katastrophenschutzes
* Polizei

mit ihren jeweils vorhandenen Kapazitdten
muUssen harmonisiert und diese Ressourcen
mussen koordiniert zur Wirkung gebracht
werden. Ein signifikantes Beispiel in der CO-
VID-19-Pandemie ist die Versorgung mit Medi-
zinprodukten und insbesondere Verbrauchs-
material zum Infektionsschutz. FUr ein gutes
Zusammenwirken der Beteiligten ist zwingend
erforderlich, dass die Maf3nahmenplanung auf
der Basis klarer Regelungen erfolgt, koordiniert
umgesetzt, kontinuierlich fortgeschrieben und
regelmafig in gemeinsamen Ubungen trainiert
wird.

39 Bundesregierung (Hrsg.), WEISSBUCH Zur Sicherheitspolitik und zur Zukunft der Bundeswehr, 2016, Seiten 34 - 44

40 Stahlhut, B: Bedrohungseinschatzung des Wei3buches 2016 - Wie passt Gesundheit und Sicherheit zusammen in: Luder S, Stahlhut B. (Hrsg.), Konturen
einer Gesundheits-Sicherheitspolitik, Berliner Wissenschafts-Verlag (2018), Seite 128
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Szenario Mensch-zu-Mensch-Ubertragung

Die grundlegenden, systembedingten Her-
ausforderungen im Bereich eskalierender In-
fektionskrankheiten werden nachfolgend am
Beispiel der Mensch-zu-Mensch-Ubertragung
dargestellt.

Unzureichende Versorgungsstrukturen:

Die Gesamtverteidigungsrichtlinie 1989* kommt
zum Ergebnis, dass das weitgehend auf die
Normalversorgung im Frieden ausgerichtete
Gesundheitswesen den Anforderungen eines
Massenanfalls von Patientinnen und Patien-
ten nicht rechtzeitig Rechnung tragen kénne.
Diese Feststellung bestdatigt sich in einem dem
Deutschen Bundestag 2013 durch die Bundes-
regierung zugeleiteten Szenario einer hypothe-
tischen Pandemie durch ein fiktives Virus Modi-
SARS, die mit mindestens 7,5 Millionen Toten in
Deutschland einhergeht*2.

Auch die Erkenntnisse aus den jdhrlichen sai-
sonalen Grippewellen sowie die Erfahrungen
aus der EHEC-Epidemie® in Norddeutschland
(201) und nicht zuletzt die noch bestehende
Pandemie von COVID-19 belegen, dass die im
Gesundheitswesen zur Bekédmpfung einer gro-
Beren Gesundheitslage vorhandene struktu-
relle Basis und die Kapazitdten unzureichend
sind. Dies wirft die Frage auf, welches Ministe-
rium auf Ebene des Bundes fUr alle Fragestel-
lungen der Gesundheitssicherheit zustédndig ist.
Trotz seines Namens kann es nicht allein das
Bundesministerium fir Gesundheit (BMG) sein,
zumal die Bek&mpfung einer Pandemie neben
rein gesundheitlichen auch verfassungsrechtli-
che, wirtschaftliche und soziale Fragen aufwirft.

Das derzeitige Gesundheitswesen berUcksich-
tigt den gesundheitlichen Bevodlkerungsschutz
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nur unzureichend. Die Regelungen im Sozialge-
setzbuch V (SGB V) beziehen sich auf das Ver-
haltnis der gesetzlichen Krankenversicherung
zu Leistungsempfangern und Leistungserbrin-
gern und berUcksichtigen besondere Situa-
tionen bei einem Massenanfall von Verletzten
oder Erkrankten nur ungenigend.

Der Sachverstandigenrat zur Begutachtung der
Entwicklung im Gesundheitswesen (SVR) soll
laut § 142 SGB V ,unter BerUcksichtigung der
finanziellen Rahmenbedingungen und vorhan-
dener Wirtschaftlichkeitsreserven Prioritéten
for den Abbau von Versorgungsdefiziten und
bestehenden Uberversorgungen und [..] Mdg-
lichkeiten und Wege zur Weiterentwicklung des
Gesundheitswesens” aufzeigen. Insbesondere
in den Gutachten ,Bedarfsgerechte Versorgung
- Perspektiven fur l&dndliche Regionen und aus-
gewdhlte Leistungsbereiche™* (vorgelegt 2014)
und ,Bedarfsgerechte Steuerung der Gesund-
heitsversorgung“® (vorgelegt 2018) formuliert
der SVR Empfehlungen. Zu beobachten ist,
dass viele dieser Empfehlungen zu gesetzgebe-
rischem Handeln fUhrten.

Der Vorsitzende des Sachverstdndigenrates
Gesundheit halt die derzeitige Diskussion um
die Notfallversorgung fUr zu eingeschrankt. Es
wurde betont, dass das wichtige Thema Grof3-
schadensereignisse (wie zum Beispiel Terrorla-
gen) im Rahmen der Analysen und Empfehlun-
gen zur Reform der Notfallversorgung bislang
kaum beachtet wurde. Dies weist erneut auf ein
gravierendes Schnittstellenproblem hin, da hier
fachlich und regulatorisch unterschiedliche Wel-
ten, insbesondere gewerblich tatige Kranken-
hauser, Katastrophenschutz, Rettungsdienst,
Feuerwehr und Polizei, aufeinanderstof3en, die
bisher vielfach eher auf ihre Eigensténdigkeit
bedacht sind. Von einer integrativen Kultur des
nahtlosen Miteinanders von Gefahrenabwehr

41 Vgl. dazu Bundesminister des Innern (Hrsg.), Rahmenrichtlinie fur die Gesamtverteidigung - Gesamtverteidigungsrichtlinie - vom 10. Februar 1989, Seite 26.

42 Drucksache 17/12051

43 EHEC, enteroh&morrhagische Escherichia coli. Viele Patienten litten zusatzlich unter dem hamolytisch-urdmischen Syndrom (HUS) und benétigten Dialyse

44 Bedarfsgerechte Versorgung - Perspektiven fir léndliche Regionen und ausgewdhlte Leistungsbereiche; Sachversténdigenrat zur Begutachtung der Ent-

wicklung im Gesundheitswesen; 2014

45 Bedarfsgerechte Steuerung der Gesundheitsversorgung; Sachverstandigenrat zur Begutachtung der Entwicklung im Gesundheitswesen; 2018
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und Gesundheitswesen sind wir in Deutschland
leider noch weit entfernt?.

Der Beschluss des Gemeinsamen Bundesaus-
schusses (G-BA) vom 19.04.2018 zu den statio-
ndren Notfallstufen (siehe Abbildung 1) basiert
auf den Empfehlungen des SVR.

Umfassende
Notfallversorgung
97 Standorte

000
Basis- Erweiterte
Notfallversorgung Notfallversorgung
860 Standorte 144 Standorte
o [ X )

Abbildung 1: Prinzipielle Darstellung der ge-
planten stationdren Notfallstufen

Gesundheitssicherheit erfordert Vorsorge. Die
in Abbildung 1 dargestellte kinftige Struktur der
stationdren Notfallstufen berUcksichtigt nur un-
zureichend die erforderlichen kapazitiven Vor-
haltungen zur Bewdltigung eines eskalierenden
Ausbruchs einer Infektionskrankheit, deren ad-
dquate Bereitschaftsplanung und Evaluierung,
kontinuierliches Training und Ubung. Kurz: In-
vestitionen in Vorhaltung, Planung und Ubung.
Gesundheitssicherheit erfordert insbesondere
klare und schnell anzuwendende Rechtsgrund-
lagen, schnelle Entscheidungen sowie die Be-
reitstellung ausreichender Finanzmittel.
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Defizite in Vorsorge, Kooperation und
Aktivierung:

Problematisch ist hier, dass es keine perma-
nente sektorUbergreifende Abstimmung auf
Bundesebene zwischen dem Bundesminis-
terium des Innern, fir Bau und Heimat (BMI),
dem Bundesministerium fOr Gesundheit (BMG)
sowie den nachgeordneten Behdrden und der
Selbstverwaltung des Gesundheitswesens, ins-
besondere Spitzenverband der gesetzlichen
Krankenkassen, Kassendrztliche Bundesverei-
nigung, Deutsche Krankenhausgesellschaft und
dem Gemeinsamen Bundesausschuss, gibt. Es
fehlt somit eine Gewdhrleistung dafur, dass die
VorsorgemafBnahmen von Bund, Ladndern und
allen weiteren Akteuren im Gesundheitswesen
verzahnt und ohne LUcken sind. Erforderliche
Konzepte miUssen gemeinschaftlich erarbeitet,
kontinuierlich  harmonisiert, fortgeschrieben
und hinreichend finanziert werden. Derzeit gibt
es keine stéindig und stetig gepflegte Koopera-
tion mit den EigentUmerinnen und Eigentimern
und Betreiberinnen und Betreibern von Be-
handlungseinrichtungen.

Eine umfassende Notfallversorgung im Fal-
le eines eskalierenden Ausbruchs einer Infek-
tionskrankheit ist nicht auf freiwilliger Basis
sicherzustellen, sondern ist im Rahmen der Da-
seinsvorsorge zwingend geboten. Sie bedarf
gemeinsamer Planung zwischen Bundes-, Lan-
des- und kommunalen Gesundheitsbehodrden
und allen weiteren Beteiligten des Gesundheits-
wesens, deren kontinuierliche Anpassung an
Verdnderungen sowie einer gesicherten Finan-
zierung.

Etablierte Maf3nahmenplanungen, FUhrungs-
organisation und Handlungsabl&ufe im Bereich
der Gefahrenabwehr sind auf die Bewdaltigung
klassischer Grofischadensereignisse ausge-
richtet. Sie treffen auf ein Gesundheitswesen,
dessen Ressourcen ausschlieBlich auf die Be-
waltigung des Alltags ausgerichtet sind und
auch hier schon mancherorts an seine Grenzen
stéf3t. Hinzu kommt auch, dass die 6rtlichen und

46 iX-Highlights 50. KW 2019 Seite 6, Hrsg. iX - Institut fUr Gesundheitssystem-Entwicklung,
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fachlichen Grenzen regional unterschiedlich or-
ganisiert sind. Um das Ziel zu erreichen, den
eskalierenden Ausbruch einer Infektionskrank-
heit frUhzeitig zu stoppen und Todesfalle auf ein
Minimum zu begrenzen, missen hier gemein-
schaftliche MaBnahmenplanungen umgesetzt,
kontinuierlich fortgeschrieben und in Ubungen
auf regionaler Ebene trainiert werden. Die we-
nigen bisher durchgefUhrten Ubungen zeigen,
dass auftretende Ressourcenprobleme unter-
schatzt werden®. Dies lasst vermuten, dass
Planungen, die weitgehend ohne direkte Betei-
ligung des Gesundheitswesens erstellt werden,
teilweise unrealistisch sind. Das gilt beispiels-
weise fir die vorzeitige Entlassung von Patien-
tinnen und Patienten, um in nennenswertem
Umfang zusatzlich Behandlungskapazitéten zu
schaffen.

Kapazitdten kdnnen derzeit nur dadurch er-
reicht werden, indem medizinisch notwendige,
geplante Behandlungen auf einen unbestimm-
ten Zeitpunkt verschoben werden mussen. Die
Erfahrungen der Good Practice wdhrend der
laufenden Corona-Pandemie muissen wissen-
schaftlich ausgewertet, optimiert und fir zu-
kUnftige Ereignisse weiterentwickelt werden. Es
kommt darauf an, dass sich die Einrichtungen
des Gesundheitswesens frihzeitig auf den neu-
artigen Erreger einstellen, ihre Behandlungska-
pazitdten darauf ausrichten und Maf3nahmen
ergreifen, um infizierte Personen nicht in Kon-
takt mit ,normalen” Erkrankten zu bringen.

Da die wirtschaftliche Grundlage der Einrich-
tungen des Gesundheitswesens auf der Abrech-
nung einzelner Leistungen mit den Krankenkas-
sen basiert und die gesetzlichen Grundlagen
keine Uber den alltéglichen Bedarf hinausge-
hende Finanzierung, insbesondere von materi-
ellen Vorhaltungen, Aus- und Fortbildung sowie
entsprechendem Training vorsehen, muss die
Finanzierung neu geregelt werden.
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Die letzte und auch einzige ladnderUbergreifen-
de Krisenkommunikationsibung (LUKEX 2007),
die sich mit einer Influenza-Pandemie befasste,
liegt nunmehr bereits 13 Jahren zurick. Neue
Regelungen, wie der nationale Pandemieplan“®
sowie die Allgemeine Verwaltungsvorschrift
Uber die Koordinierung des Infektionsschutzes
in epidemisch bedeutsamen Fallen* waren bis-
her nicht Bestandteil von entsprechenden re-
gionalen oder Uberregionalen Ubungen. In die-
sem Zusammenhang muss darauf hingewiesen
werden, dass Erfahrungsberichte von Ubungen
nicht nachhaltig ausgewertet werden kdnnen,
wenn sie aufgrund einer Einstufung nur weni-
gen ausgewdhlten Akteurinnen und Akteuren
zugdnglich sind.

Ein eskalierender Ausbruch einer Infektions-
krankheit erfordert eine umfassende Risikobe-
trachtung, die alle Bereiche des Gesundheitswe-
sens und der Gefahrenabwehr einbezieht. Eine
intensive Zusammenarbeit mit den Akteurinnen
und Akteuren im Gesundheitswesen und der
Gefahrenabwehr auf kommunaler Ebene findet
derzeit kaum statt. Es fehlen auch entsprechen-
de gesetzliche Regelungen, welche die Akteu-
rinnen und Akteuren des Gesundheitswesens
verpflichten, Mafinahmenplanungen durch-
zufUhren, fortzuschreiben, in Ubungen zu trai-
nieren und deren Finanzierung sicherzustellen.
Lediglich in einzelnen Landern wie beispielswei-
se Berlin werden regelmafig Ubungen mit den
Krankenhd&usern durchgefUhrt. Diese haben zu
einer Optimierung vieler Detailprozesse in den
Krankenhdusern und zur Harmonisierung mit
den Gefahrenabwehrbehdrden, insbesondere
dem Rettungsdienst, gefUhrt.

Die medizinische Versorgung von Patientin-
nen und Patienten bei einem eskalierenden
Ausbruch einer Infektionskrankheit betrifft in
den Krankenh&usern insbesondere den kriti-
schen Bereich der Intensivversorgung. Detail-
liertere Daten zu bettenfUhrenden Bereichen

47 Auswertungsbericht der dritten landerUbergreifenden Krisenmanagementibung, LUKEX 2007, Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe

48 Nationaler Pandemieplan Teil I; Strukturen und MaBBnahmen; Robert Koch-Institut; 2017 und Teil II, Wissenschaftliche Grundlagen; Robert Koch-Institut; 2016

49 Allgemeine Verwaltungsvorschrift Uber die Koordinierung des Infektionsschutzes in epidemisch bedeutsamen Fallen (Verwaltungsvorschrift-IfSG-Koor-

dinierung - IfSGKoordinierungs-VwV): 2013
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beziehungsweise spezifischen Versorgungs-
bereichen, in denen Patientinnen und Patien-
ten versorgt werden kdnnen, die aufgrund
der Schwere ihrer Erkrankung einer standigen
Uberwachung und/oder therapeutischen Inter-
vention bedurfen, gibt es Ublicherweise nicht.
Das betrifft zum Beispiel Intensivstationen mit
Beatmungsmoglichkeiten, Intermediate Care,
Stroke Units sowie spezielle intensivmedizini-
sche Uberwachungs- und Behandlungseinhei-
ten wie neonatologische Intensivversorgung
oder kardiologische Uberwachungseinheiten.

Dass hohe Zahlen von erkrankten Infektions-
patienten auch innerhalb Deutschlands allein
auftreten kdnnen, zeigt Abbildung 2. Im Winter
2017/2018 traten doppelt so viele saisonale In-
fluenza-Patienten auf, wie wadhrend der inter-
nationalen Influenza-Pandemie in 2009.

Abbildung 2: Influenza-Patienten
pro Jahr in Deutschland 5°

Anzahl Falle
300.000
250.000
200.000
150.000
O
=]
o S
100.000 S Q
N N =
o ~ o)
N wn ~ "
3 3 ©
= <
50.000 bl
I > 2 -
~ 0 © IN ~ © )
T 8 8 B I 5 o S 2
o~ o~ e} 2} v =

Eskalierende Infektionskrankheiten

Deutschland verfigt Uber umfassend ausge-
baute Systeme der Notfallversorgung in am-
bulanten und stationdren Einrichtungen sowie
Uber ein ebenfalls gut etabliertes Rettungswe-
sen. Bei einem eskalierenden Ausbruch einer In-
fektionskrankheit sind alle drei Versorgungsbe-
reiche betroffen. Die medizinische Versorgung
von Infektionspatientinnen und -patienten be-
trifft insbesondere Praxen von Allgemeindrz-
tinnen und Allgemeindarzten, Internistinnen und
Internisten, HNO-Arztinnen und HNO-Arzten,
Pa&diaterinnen und P&diatern sowie in Kranken-
hdusern insbesondere den Bereich der internis-
tischen Intensivversorgung. Trotz desinsgesamt
moderaten Verlaufs der Influenzapandemie
(Erregertyp HINT) im Jahr 2009 waren die Be-
handlungsplatze fir extrakorporale Membran-
oxygenierung (ECMO) durch schwer erkrankte
Patientinnen und Patienten zeitweise vollstan-
dig ausgelastet. Das Gesundheitssystem ist nur
aufgrund des moderaten Krankheitsverlaufs
nicht zusammengebrochen. Aggressivere In-
fluenza-Viren oder andere Infektionskrank-
heiten, die eine hdéhere Frequenz von stationdr
zu behandelnden oder von intensivpflichtigen

2000/01 T 2002/03 T 2004/05 T 2006/07 T 2008/09 2010/ T 2012/13 T 2014/15 T 2016/17 2018/19
2001/02 2003/04 2005/06 2007/08 2009/10 201/12 2013/14 2015/16 2017/18

50 Quelle: Robert Koch-Institut: SurvStat@RKI 2.0, https://survstat.rkide, Abfragedatum: 26.09.2019
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Patienten verursachen - wie im Falle des CO-
VID-19-Erregers SARS-CoV-2 offensichtlich -,
kdnnten zum Zusammenbruch des Gesund-
heitssystems fUhren®'.

Bedarf spezifischer Planungen:

Dieses Ergebnis wird in der bereits genannten
Bundestagsdrucksache 17/12051 (Unterrich-
tung durch die Bundesregierung: Bericht zur
Risikoanalyse im Bevdlkerungsschutz 2012) in
einer Fallkonstellation mit ,Pandemie durch Vi-
rus Modi-SARS" beschrieben. In der Simulation
wird festgestellt, dass in der ersten Welle (Tag
1 bis 411) insgesamt 29 Millionen Menschen in
Deutschland erkranken kdénnten, im Verlauf der
zweiten Welle (Tag 412 bis 692) insgesamt 23
Millionen Menschen und wdhrend der dritten
Welle (Tag 693 bis 1052) insgesamt 26 Millionen
Menschen. FUr den gesamten zugrunde geleg-
ten Zeitraum geht das Szenario von mindes-
tens 7,5 Millionen Toten aus.

Durch einen eskalierenden Ausbruch einer In-
fektionskrankheit wird die Funktionalitagt al-
ler einzelnen Versorgungsglieder nachhaltig
gestort. Infolge der Vielzahl der gleichzeitig
erkrankten Menschen kénnen notwendige
Instandsetzungen, Liefertermine, Produktions-
und Versorgungsleistungen nicht in dem er-
forderlichen Umfang realisiert werden. Diese
Einschrédnkungen der Funktionalitdt auf allen
Ebenen verursacht zwangslaufig Wirkungen
bezUglich der jeweiligen Kapazitdten? Sie
mUssten somit infolge der Vielzahl von erkrank-
ten Menschen nachhaltig gesteigert werden,
etwa in der Logistik, in der Produktion wichtiger
Guter, die in der Lage benotigt werden, oder
in der Instandhaltung. Auf der Grundlage der
internationalen sowie der nationalen Regelun-
gen sind detaillierte Maf3nahmenpldne in allen
Instanzen der Versorgungskette auszuarbeiten
und kontinuierlich fortzuschreiben. Dafir ste-
hen internationale und nationale Normen, wie
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beispielsweise ,Sicherheit und Schutz des Ge-
meinwesens; Aufrechterhaltung der Betriebsfa-
higkeit” zur Verfogung.

Die etablierten Versorgungskapazitdten basie-
ren bisher weitgehend auf den Anforderungen
des taglichen Bedarfs. Um bei einem Massen-
anfall von Verletzten (MANV) infolge von Un-
glucksfallen reagieren zu kdnnen, sind Kon-
zepte und Maf3nahmenpldne etabliert, die eine
kurzfristige Steigerung der Kapazitdt ermdg-
lichen. Die dort fixierten Vorhaltungen im Ret-
tungsdienst, im Katastrophenschutz und in der
Krankenhaus-Alarm- und -Einsatzplanung sind
in erster Linie an traumatologischen Notfallen
orientiert. Beispielhaft seien der Terroranschlag
vom 19. Dezember 2016 auf dem Breitscheid-
platz in Berlin oder das Zugunglick von Bad Aib-
ling am 9. Februar desselben Jahres genannt.
Die Vorhaltungen fur einen MANV sind fUr einen
eskalierenden Ausbruch einer Infektionskrank-
heit nicht ausreichend und weder qualitativ noch
quantitativ geeignet. Es muss geprift werden,
welche materiellen Ressourcen erforderlich sind,
um eine wirksame Kapazitatssteigerung for die
Versorgung intensivpflichtiger Patientinnen und
Patienten auch in diesem Bereich zu etablieren.

Weiterhin ist bei der Mensch-zu-Mensch-Uber-
tragung die Frage zu stellen, mit welchen
Maf3nahmen in das gesellschaftliche Leben
eingegriffen werden muss, um die weitere Ver-
breitung zu begrenzen. Dies hat sich in der CO-
VID-19-Pandemie als eine der zentralen Fragen
ergeben und war im &ffentlichen Diskurs nicht
nur Gegenstand medizinischer, sondern auch
wirtschaftlicher, sozialwissenschaftlicher oder
verfassungsrechtlicher Betrachtungen. Das In-
fektionsschutzgesetz (IfSG) l&@sst eine Reihe von
grundsdatzlichen Méglichkeiten zu. Im nationa-
len Pandemieplan® wird festgestellt, dass die
Studienlage begrenzt ist. Dies bedeutet, dass
die Entscheidungstrdgerinnen und Entschei-
dungstréiger derzeit Uber keine ausreichend

51 Vgl. Bundestagsdrucksache 17/12051

52 Wurmb, Scholtes, Kolibay, Rechenbach, Kowalzik; Alarm- und Einsatzplanung im Krankenhaus: Die Vorbereitung auf Grof3schadenslagen; Andsthesiol
Intensivmed Notfallmed Schmerzther; 2017; 52: 594-605; DOI 10.1055/s-0042-120230

53 Nationaler Pandemieplan Teil Il, Wissenschaftliche Grundlagen; Seiten 107 ff
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qualifizierten Informationen verfigen, welche
Wirkung die einzelnen, potenziell begrenzen-
den, Mafinahmen zeigen und welche, auch
verfassungsrechtlichen, sozialen und 6kono-
mischen, Konsequenzen damit verbunden sein
werden. Folglich kénnen Entscheidungen be-
zUglich Mafinahmen nur situativ und auf Sicht
getroffen werden, ohne deren voraussichtliche
Wirkung valide vorhersagen zu kénnen. Es ist
darUber hinaus moglich und hat sich auch in
der COVID-19-Pandemie in gewissem Mafe be-
statigt, dass regional unterschiedliche Maf3nah-
men angeordnet werden und kein bundesweit
einheitliches Abwehrkonzept greift, wodurch in-
dividuell auf regional unterschiedliche Entwick-
lungen eingegangen werden kann.

In den Untersuchungen der Influenza-Pande-
mie 1918>* in den Vereinigten Staaten wird ge-
zeigt, dass eine konsequente SchlieBung der
Schulen, Theater und sonstiger 06ffentlicher
Veranstaltungen die Zahl der taglichen Neu-
erkrankungen deutlich reduzieren konnte. Der
zeitliche Verlauf der Pandemie verléngert sich
jedoch. Diese Studien erscheinen aufgrund
der derzeitigen gesellschaftlichen Lebensfor-
men in Deutschland nicht Ubertragbar oder
représentativ. Gleichwohl ist es geboten, durch
Forschung die potenziellen MaBnahmen be-
zUglich ihrer Wirksamkeit zur Begrenzung des
Ausbruchs und den damit verbundenen gesell-
schaftlichen, sozialen und 6konomischen Effek-
ten zu untersuchen. Es liegt auf der Hand, dass
dies anhand des Verlaufs der COVID-19-Pan-
demie in Deutschland zeitnah und umfassend
erfolgen sollte.
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Bedeutung von Kommunikation und
Selbsthilfe:

Ein eskalierender Ausbruch trifft auf eine Be-
volkerung, die zwar das organisierte, pro-
fessionelle Hilfeleistungssystem des Alltags
kennt. Sie hat aber mit der Praxis von gréfie-
ren Notfallen, Katastrophen und der damit
einhergehenden Bewdltigung im Rahmen der
Selbst- und Fremdhilfe kaum Erfahrungen. Die
Bevdlkerung benodtigt fir solche Situationen
besondere Handlungskompetenzen. Deshalb
muss die Selbsthilfefdhigkeit der Bevdlkerung,
zielgruppengerecht und an elementaren Hand-
lungskompetenzen wie Hygienemafinahmen,
hduslicher Pflege und medizinischer Ersthilfe
orientiert, in weitaus gréf3erem Umfang als bis-
her gestdrkt werden. HierfUr ist die in § 24 Zi-
vilschutz- und Katastrophenhilfegesetz (ZSKG)
angelegte Ausbildung der Bevélkerung in Ers-
ter Hilfe mit Selbstschutzinhalten und zu Pflege-
hilfskréften ein wichtiges Instrument.

Ferner muss die Bevolkerung umfassend Uber
Gefahren und Folgen einer Pandemie unter-
richtet werden. Wer Gefahren abwenden will,
muss sie kennen. Die Bevolkerung muss nach-
vollziehen kénnen, dass die Eindédmmung einer
Pandemie ein aktives Krisenhandeln des Staa-
tes erfordert und dieses Handeln fur eine be-
stimmte Zeit die &ffentlichen, beruflichen und
privaten Kontakte jedes Einzelnen zum Wohle
der Allgemeinheit einschrénken kann. Die Be-
volkerung muss auch auf Verénderungen in der
medizinischen Versorgung vorbereitet werden.

54 The 1918 Influenza and its Modern-Day Implications, Federal Reserve Bank of St. Louis Re-view, March/April 2008, 90(2), pp. 75-93;
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Weitere moégliche Szenarien

Uber die Mensch-zu-Mensch-Ubertragung
hinaus gibt es zusatzliche Wege fur die Ver-
breitung von Infektionskrankheiten, die einen
dynamischen Verlauf nehmen kénnen und er-
hebliche Risiken fUr die Bevolkerung bergen.
Diese Ursachen sowie spezifische Prévention
mussen jeweils stérker in Vorsorge und Ge-
fahrenabwehr einflie3en. Deshalb werden sie
nachfolgend dargestellt.

Infektionskrankheiten durch Lebensmittel:

Auch wenn mit der Ausbreitung des Erregers
SARS-CoV-2 weltweit eine fUr unsere Zeit ein-
malige Pandemie aufgetreten ist, sind doch
trotzdem weitere Szenarien in der Planung zu
bericksichtigen. So nimmt die Inzidenz einiger
durch Lebensmittel Ubertragener Erkrankun-
gen zu. Trotz insgesamt hoher Standards der
Lebensmittelsicherheit und Hygiene in Deutsch-
land ist die Relevanz lebensmittelUbertragba-
rer Krankheiten weltweit ungemindert hoch.
Bakterielle, parasit@re und virale Erreger kon-
nen durch Lebensmittel Ubertragen werden.
Lebensmittelbedingte Krankheiten wie Norovi-
rus-Gastroenteritis, Campylobacter-Gastroen-
teritis, Salmonellosen, enteroh&dmorrhagische
Escherichia Coli (EHEC), Listeriosen, Hepatitis
A, Hepatitis E, Giardiasis oder Brucellose z&hlen
zu den haufigsten meldepflichtigen Krankhei-
ten. Zu den durch Lebensmittel Ubertragbaren
Erkrankungen gehoéren extrem hdufige, aber
verhdltnismdaBig milde Erkrankungen wie No-
rovirus-Gastroenteritis, aber auch seltene, al-
lerdings schwer verlaufende Erkrankungen wie
das hd@molytisch-urédmischen Syndrom (HUS)
oder Botulismus.

Seit 2014 erkrankten in Deutschland mindes-
tens 37 Menschen zwischen 31 und 91 Jahren
aus 12 Bundeslandern an einem ,Sigmal” ge-
nannten Listeriose-Ausbruch, der durch Liste-
ria monocytogenes des Sequenz-Clusters-Typ
2521 verursacht wurde. Die Falle mit Erkran-
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kungsbeginn zwischen 2014 und 2017 konnten
dank neuer Methoden rickwirkend zugeordnet
werden. Viele der Erkrankten dirften sich Ober
Krankenhduser oder Altenheime infiziert haben.

Mindestens drei Erkrankte sind bisher direkt
oder indirekt an den Folgen der Listeriose ver-
storben. Die wahrscheinlichste Ursache sind
kontaminierte Wurstprodukte®®,

Die Dunkelziffer der durch Lebensmittel ver-
ursachten Infektionskrankheiten ist jedoch be-
tréchtlich. Nicht immer wird eine erregerspe-
zifische Diagnostik von Arztinnen und Arzten
eingeleitet und wenn, dann ist diese nicht in al-
len Fallen erfolgreich. Dabei erlauben neuartige
Methoden wie die Molekulare Surveillance eine
sensitivere Detektion und das Erkennen von
Ausbrichen von Infektionsketten, wo vorher fir
den Offentlichen Gesundheitsdienst nur Einzel-
falle ohne erkennbaren Zusammenhang stan-
den. Dieser zunehmende technische Fortschritt
ermodglicht den zusammenarbeitenden Ge-
sundheits- und Lebensmittelbehdrden die Be-
seitigung von Infektionsquellen und damit das
Verhindern neuer Fdalle. Hier muss jedoch fest-
gestellt werden, dass viele Gesundheitsdmter,
Veterindrédmter und Dienststellen der Lebens-
mittelOberwachung nicht mit entsprechenden
technischen oder personellen Ressourcen aus-
gestattet sind. Neue wissenschaftliche Metho-
den sind nicht fléchendeckend implementiert.
Es ist geboten, dass alle beteiligten Akteurin-
nen und Akteure nach einheitlichen Standards
arbeiten, um frihzeitig Gefahrenpotenziale for
einen eskalierenden Ausbruch einer Infektions-
krankheit zu identifizieren. Diese Standards
mUssen mit gesetzlichen Regelungen verbind-
lich eingefUhrt und umgesetzt werden.

Neue Ubertragungswege infolge des
Klimawandels:

Schon im Grinbuch des Zukunftsforums von
2008 wurde auf die potenziellen Risiken und Ef-
fekte einer Influenza-Pandemie hingewiesen

55 Epidemiologisches Bulletin 2019;41:431 - 432 | DOI 10.25646/6308.2; Listeriose-Ausbruch mit Listeria monocy-togenes Sequenz-Cluster-Typ 2521 (Sigma)

in Deutschland.
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und das durch das Coronavirus SARS-CoV-2
verursachte Lungenleiden COVID-19 als Szena-
rio vorweggenommen. Ebenso enthalt die da-
malige Publikation auch Hinweise auf die Aus-
breitung von Vektoren (Gelbfiebermicke, Aedes
aegypti) aufgrund klimatischer Verédnderungen.
Diese Vektoren kénnen tropische Krankheiten in
unseren Regionen verbreiten. Dabei wurde zu-
ndchst angenommen, dass dies noch zehn bis 20
Jahre dauern kénnte. Seit der Verdffentlichung
des GriUnbuchs sind nunmehr bereits mehr als
zehn dieser 20 Jahre vergangen.

Ein gemeinsam vom Robert Koch-Institut und
dem Umweltbundesamt erarbeiteter Rahmen
zu Handlungsempfehlungen behandelt im
Zuge der Thematik Klimawandel und Gesund-
heit®¢ auch Infektionskrankheiten. Hier heif3t es:

,ourch Klimawandel, fortschreitende Globali-
sierung, individuelle Mobilitét, internationalen
Handel und Bevoélkerungsfluktuationen gewin-
nen Infektionskrankheiten, die bisher in Mittel-
europa oder Deutschland nicht mehr oder noch
nicht aufgetreten sind, zunehmend an Bedeu-
tung. Zu diesen Infektionskrankheiten geho-
ren solche, bei denen blutsaugende Tiere, vor-
wiegend Insekten (verschiedene MuUckenarten)
oder Zecken ein Glied im Infektionszyklus dieser
Krankheiten sind. Eine Ausbreitung von MUcken-
arten, die in Deutschland bisher nicht oder nur
begrenzt vorkommen, erscheint wahrscheinlich.
Solche Muckenarten haben unter bestimmten
okologischen und epidemiologischen Bedingun-
gen das Potential tropische Viren zu Ubertragen
(zum Beispiel Chikungunya-Virus, Dengue-Vi-
rus). Im Zusammenhang mit dem Klimawandel
als einem Kofaktor kénnte sich bei in Deutsch-
land bereits endemischen Infektionskrankheiten
(zum Beispiel der durch Nagetiere Ubertragene
Hantavirus-Erkrankungen oder der durch Ze-
cken Ubertragene Lyme-Borreliose) die geogra-
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fische Verbreitung und die Durchseuchung der
Vektoren beziehungsweise Reservoirtiere und
damit auch die Krankheitsinzidenz beim Men-
schen veréndern.”

Schon jetzt zeigt sich, dass einzelne Erreger
(zum Beispiel West-Nil-Virus) noérdlich der Al-
pen vorkommen. Die Eintrittswahrscheinlichkeit
eines durch Vektoren verursachten eskalieren-
den Ausbruchs einer Infektionskrankheit steigt
weiter, so dass auch diese Ursache kinftig in-
tensiv bearbeitet werden muss. Wenn es ge-
lingt, die genannten gesetzlichen Regelungen
umzusetzen, die Maf3nahmenplanung in allen
Ebenen mit allen Akteuren durchzufUhren und
ausreichende Kapazitaten fir die Versorgung
intensivpflichtiger Patienten zu etablieren, kon-
nen auch die potenziellen Herausforderungen
eines vektorbedingten Ausbruchs einer Infek-
tionskrankheit bewaltigt werden.

Gefahr bioterroristischer Anschlage:

Immer wieder haben terroristische Gruppierun-
gen Anstrengungen unternommen, um mit bio-
logischen Agenzien Anschlége zu verUben und
Menschen nachhaltig zu schédigen. Diese Akti-
vitaten blieben weitgehend értlich begrenzt. Ein
Beispiel ist der im Jahr 2018 in Koéln vereitelte
Anschlag mit Rizin. Laut einem Gutachter des
Robert Koch-Instituts hdatte dieser Anschlag
zu 13.500 Todesopfern und ebenso vielen Ver-
letzten fOhren kdnnen®. Es ist weiterhin grund-
satzlich denkbar, dass international agierende
Terrorgruppierungen die Mdglichkeiten fur eine
grof3flédchigere oder internationale Ausbreitung
von Infektionskrankheiten mit entsprechenden
biologischen Ausldsern nutzen. Zur Herstellung
entsprechender Agenzien ist spezielles Fach-
wissen erforderlich. Die entsprechenden Gerdate
und Einrichtungen sind jedoch Uberall problem-
los zu beschaffen.

56 Klimawandel und Gesundheit Allgemeiner Rahmen zu Handlungsempfehlungen fir Behdrden und weitere Akteure in Deutschland; RKI, BMG und BMU; 2013

57 Frankfurter Allgemeine Zeitung vom 31.08.2019: ,Rizin reichte fur 13.500 Tote®, Bericht Uber den Prozess vor dem Oberlandesgericht Dusseldorf
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3.4 Leitfragen

Aus den skizzierten Teilszenarien und den be-
stehenden Rahmenbedingungen in Gesund-
heitswesen und Gefahrenabwehr ergeben sich
Leitfragen, die der Klarung bedUrfen. Sie wurden
teils innerhalb des 2006 durch die Bundesregie-
rung beschlossenen Sicherheitsforschungsrah-
menprogramms mit verschiedenen Bekannt-
machungen zu biologischen Gefahren bereits
angesprochen. Die Identifikation weiteren For-
schungsbedarfs ist aber auf der Grundlage des
hier ausgefUhrten und gerade auch vor dem
Hintergrund des gegenwdartigen COVID-19-Aus-
bruchs und des Umgangs damit erforderlich.

* Wie kann man das Bewusstsein der Ge-
sellschaft mit ihren vielfaltigen Gruppierun-
gen gegenUber Infektionserkrankungen der
Mensch-zu-Mensch-Ubertragung sensibilisie-
ren und kontinuierlich aufrechterhalten?

* Durch welche Maf3nahmen kann bei einem
Uberdurchschnittlichen, spontanen  regio-
nalen Anstieg von Infektionserkrankungen
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(Mensch-zu-Mensch-Ubertragung) die sich
entwickelnde Epidemie begrenzt werden
(etwa SchlieBung von Schulen, Kindergarten,
Geschdaften, Verlagerung von Tatigkeiten ins
Homeoffice, Social Distancing und derglei-
chen mehr)?

Durch welche Mafnahmen kann die weite-
re Ausbreitung einer Epidemie (Mensch-zu-
Mensch-Ubertragung), die Deutschland von
auf3en erreicht hat, begrenzt werden?

Welche 06konomischen, sozialen, soziologi-
schen und sozialpsychologischen Effekte
muUssen bericksichtigt werden, wenn Ver-
sammlungsstatten sowie Einrichtungen der
offentlichen Infrastruktur (Theater, Kinos,
Restaurants, Kongresse, Kindertagesstatten,
Schulen, Universitéten) geschlossen und an-
dere Einrichtungen sowie Wirtschaftszweige
zur Begrenzung der Ausbreitung vorUberge-
hend stillgelegt werden?
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3.5 Handlungsempfehlungen

Um den Gefahren eskalierender Infektions-
krankheiten wirkungsvoll zu begegnen, bedarf
es neuer strategischer Uberlegungen, fir die
auch weitere wissenschaftliche Erkenntnisse ge-
wonnen werden muUssen. Auf3erdem sind Recht-
setzung, Planung und deren Verankerung in der
Praxis zu verbessern. Eine zentrale Rolle spielen
bessere Sensibilisierung und Kommunikation,

™ Zum Inhaltsverzeichnis

damit die Bek@&mpfung einer Epidemie oder
Pandemie von Anfang an als das verstanden
wird, was sie ist: eine gesamtgesellschaftliche
Aufgabe mit einem grofien Kreis direkt involvier-
ter Akteurinnen und Akteure. Insbesondere po-
sitive Erkenntnisse aus der COVID-19-Pandemie,
muUssen erfasst und weiterentwickelt werden.

O Im Einzelnen empfehlen wir die unverzigliche Umsetzung der nachfolgenden Mafinahmen:

Entwicklung einer nationalen ,,Public Health“-Strategie zur Einddmmung und Kontrolle von
Pandemien, um die gesellschaftlichen, sozialen und 6konomischen Konsequenzen so gering

wie méglich zu halten:

Eine optimierte gesundheitliche Versorgung
fOr alle Menschen muss als ressortibergreifen-
des Ziel verankert werden. Die Gesundheit der
Bevdlkerung ist Aufgabe der &ffentlichen Da-
seinsvorsorge, sodass Versorgungskapazitéten
auch mégliche Krisensituationen berUcksichti-

gen sollten. Der Mangel an medizinischem und
pflegerischem Fachpersonal muss konsequent
angegangen werden. Hier bedarf es einer an-
gemessenen VergUtung, besserer Arbeitsbe-
dingungen und guter Ausbildungsstrukturen.

Die resultierende Umsetzungsstrategie muss umgehend angegangen werden,

zumal die hier notwendigen gesundheitlichen Vorkehrungen grundsdatzlich fur alle
Varianten von groBfldchigen Katastrophenfdllen erforderlich sind. In jedem Fall gibt

es massive gesundheitliche Auswirkungen, die gesellschaftlich und wirtschaftlich

unmittelbare Folgen haben. Daher muss jetzt eine Auswirkungsanalyse im Bereich
Innen, der im Katastrophenfall zustdndig ist, stattfinden, unter maBgeblicher

Beteiligung von Gesundheit, aber auch Arbeit und Soziales, Forschung, etc. unter

Einbeziehung laufender Evaluationen der Lander.”

- Susanne Mittag MdB
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Kontinuierliche Weiterentwicklung und
Anpassung des nationalen Pandemieplans,
einschliefllich einer Strategie zur frihzeitigen
Entwicklung und Implementierung von Test-
verfahren, um Uberlastung der Kapazitéten
der Gesundheitsversorgung zu verhindern:

Dies schlief3t die wirtschaftliche Sicherung des
Betriebs der Einrichtungen des Gesundheits-
wesens in Pandemielagen ein. Auf europdischer
Ebene sind geeignete Pandemiepldne zu entwi-
ckeln und MaBnahmen zur besseren Koordinie-
rung einzelstaatlicher Pléne zu ergreifen.
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Verankerung nationaler Gesundheitslagen
in allen zur Aufrechterhaltung der
medizinischen Versorgung erforderlichen
(systemrelevanten) Bereichen:

Mit der Implementierung der ergdnzenden
gesetzlichen Regelungen muissen diese ver-
pflichtend geUbt und trainiert werden. Dies gilt
auch fur Entscheidungstrégerinnen und Ent-
scheidungstréger der Gefahrenabwehr (zum
Beispiel Landratinnen und Landréte mit den
Katastrophenabwehrleitungen) und private
Akteurinnen und Akteure zur Vertiefung der
bestehenden Regelungen und der Abwdagung
ihrer Anwendung.

Die COVID-19 Pandemie hat deutlich gemacht, wie wichtig eine ldndertibergreifende
Zusammenarbeit und Koordination im Krisenfall ist. Ich bin davon tiberzeugt, dass
der Bund mehr Verantwortung beim Katastrophenschutz tibernehmen muss. Daftir
muss das Bundesamit ftir Bevolkerungsschutz und Katastrophenhilfe (BBK) gestdrkt
und zu einer Zentralstelle fuir Bund-Ldander-tibergreifende und besondere Lagen
ausgebaut werden, wie wir sie im polizeilichen Bereich vom Bundeskriminalamt

kennen. Dartiber hinaus sollten wir die Erfahrungen aus der Pandemie auch zum
Anlass nehmen, um den medizinischen Katastrophenschutz zu starken. Es zeigt
sich, dass wir in unserem Gesundheitssystem Vorsorge fur die verschiedensten

Krisenszenarien treffen mdssen.”

- Dr. Irene Mihalic MdB

Schaffung beziehungsweise Anpassung von
Rechtsgrundlagen, die im Falle einer pandemi-
schen Gesundheitslage hinreichend bestimmt
sind und unter Beachtung der Bedeutung der
Grundrechte in einem demokratischen Rechts-
staat Bund, Landern und Kommunen die zur
Bewdaltigung der Lage erforderlichen Zustén-
digkeiten und Befugnisse zuweisen.
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Die Bekdmpfung einer Pandemie ist nicht nur eine gesundheitliche
Herausforderung, sie ist zugleich eine Bewdhrungsprobe ftir Rechtsstaat und
Demokratie. Das Coronavirus hat vor Augen geftihrt, dass eine epidemische

Notlage einhergehen kann mit drastischen Einschrdnkungen von Bdrgerrechten
und der Schwdachung der Parlamente, weil Entscheidungen maBgeblich
durch Regierungen oder Krisenstdbe getroffen werden. Damit sich aus einer

gesundheitlichen Lage aber kReine Verfassungskrise entwickelt, darf es ftr
Parlamente und Burgerrechte keine noch so kurze Auszeit geben. Das Grundgesetz

gilt in jeder Situation.”

- Dr. Andre Hahn MdB

Schaffung von Rechtsgrundlagen zur Sicherstellung der Gesundheitsversorgung und zum
Aufbau und dauerhaften Vorhalten von ,Notreserven® im Bereich von Schutzausristung,
Laborkapazitéten, Isolationsméglichkeiten und so weiter>e;

Es ist zu berUcksichtigen, dass nicht nur inten-
siv-medizinische Betreuung von Schwerstkran-
ken mit Beatmungsgerdaten, sondern auch Ka-
pazitdten fUr mittelschwer Erkrankte, die eine
Sauerstoffversorgung bendtigen, geschaffen
werden mussen. Selbst bei einem erfolgreichen
Einddmmen der Epidemie kann die vorhande-
ne Kapazitat for die nodtige Krankenhauspflege
leicht Oberfordert werden. Dabei sollten sich die
Anstrengungen nicht auf das abstrakte Kon-
zept der Betten konzentrieren, sondern auf die
spezifisch noétige Infrastruktur, insbesondere
auf die Sauerstoffversorgung und die Anzahl
der Beatmungsgerate oder Dialyseplatze sowie

die entsprechende Personalausstattung. Die-
se Reserven missen personell und technisch
langfristig tragfahig sein und dem jeweiligen
Stand von Wissenschaft und Technik angepasst
werden, zum Beispiel durch Investitionen, Schu-
lung, Prifung und Wartung. Die Vorhaltung von
Pockenimpfstoff ist als isolierte MafBnahme
nicht ausreichend. Hier erscheint zum Beispiel
eine Strategie zur ladnderUbergreifenden Logis-
tik geboten. Zugleich ist die Abh&ngigkeit bei
der Produktion von Medikamenten und Medi-
zinprodukten von einigen wenigen L&ndern zu-
gunsten von Produktionsstandorten in Europa
zu Uberwinden.

Die jungsten Erfahrungen aus der COVID 19-Pandemie in Deutschland haben gezeigt,
dass das System des gesundheitlichen Bevolkerungsschutzes in Deutschland
wirksam und Rrisenfest aufgestellt ist. Ungeachtet dessen miissen wir Ausrichtung,

Kapazitdten und Zustdndigkeiten fortwdhrend hinterfragen und dort, wo es

notwendig ist, neuen Gegebenheiten und Herausforderungen anpassen. Das Szenario

hilft uns zusammen mit den Erkenntnissen der vergangenen Monate dabei, dort

nachzusteuern wo es notwendig ist, um unsere Bevolkerung auch in Zukunft mit allen
zur Verftigung stehenden Mitteln zu schiitzen," - Michael Kuffer MdB

58 Siehe auch Eckpunktepapier ,Corona-Folgen bek&dmpfen, Wohlstand sichern, Zukunftsfahigkeit stérken, Ergebnis Koalitionsausschuss 3. Juni 2020
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Starkung des Offentlichen Gesundheits-
dienstes (OGD) mit ausreichenden
Ressourcen und gut qualifiziertem Personal:

FUr Prozesse und Entscheidungswege in Pande-
miesituationen muss es eingespielte Standard-
verfahren geben. Es muss verhindert werden,
dass Gesundheitsémter in identischen Situa-
tionen unterschiedlich verfahren und damit Un-
sicherheit bei der Bevodlkerung erzeugen. Die
digitale Erreichbarkeit (Apps zur Kommunika-
tion, Koordination) der lokalen Gesundheitsbe-
horden ist sicherzustellen®. Es missen flachen-
deckend einheitliche Standards in quantitativer
und qualitativer sowie in personeller und tech-
nischer Hinsicht im OGD verpflichtend etabliert
werden, beispielsweise auch integrierte modu-
lare Surveillance. Ein personeller Aufwuchs in
Lagen muss vorgeplant und umfassend reali-
siert werden kénnen.

Alle Akteurinnen und Akteure im
Gesundheitssystem, insbesondere die
niedergelassenen Artzinnen und Artze,
Apotheken, Gesundheitszentren (Therapie
und Diagnostik), miUssen vollstdndig in die
Mafinahmenplanung integriert werden:

Daraus folgt, dass alle Einrichtungen mindes-
tens eine kontinuierliche, gegebenenfalls auto-
matisierte, Meldepflicht von Verdachtsfdllen
gegenUber dem &ffentlichen Gesundheitsdienst
(OGD) haben missen. Es sind technische Ein-
richtungen zu nutzen, die dem OGD die Mdg-
lichkeit erdffnen, sofort zu handeln. In diese

Eskalierende Infektionskrankheiten

Betrachtung muissen Pflegeheime einbezogen
werden, wenn die Verlagerung der Patientin-
nen und Patienten in Krankenhduser begrenzt
bleiben soll oder auch eine besondere Gefdhr-
dung fur Patientinnen und Patienten dieser Ein-
richtungen wie bei COVID-19 besteht. Damit das
vom OGD kommunal umgesetzt werden kann,
bedarf es einer bundesrechtlichen Regelung
bei Beachtung der Landerzustandigkeiten. Das
Bewusstsein, bedeutsame Akteurinnen und Ak-
teure der gesundheitlichen Versorgung zu sein,
muss insbesondere bei niedergelassenen Arztin-
nen und Arzten und Apotheken sowie den kas-
sendrztlichen Vereinigungen gestarkt werden.

Notwendig ist eine Aufklarungs- und
Informationskampagne Uber Gefahren und
Folgen von Infektionskrankheiten sowie die
Selbsthilfe-Ausbildung der Bevélkerung:

Die Bevolkerung muss alle Kommunikationswe-
ge kennen und nutzen kdnnen. Sie muss wissen,
dass die Mitwirkung Aller erforderlich ist, um die
Verbreitung gefdhrlicher Erreger schnellstmog-
lich einzuddmmen und ein demokratisches Zu-
sammenleben (sowohl politisch und sozial, als
auch wirtschaftlich) zu garantieren. Der Ver-
breitung von Desinformation in den Sozialen
Medien muss entgegengewirkt werden. Wich-
tigste Botschaft: Hochansteckende Erreger sind
ein Risiko fUr alle. Staatliches Handeln orientiert
sich an der wissenschaftlichen und praktischen
Evidenz. In derartigen Lagen gilt es, entschie-
den, aber nicht panisch zu handeln.

In der aktuellen Situation zeigt sich die herausragende Bedeutung guter
KrisenkommuniRation. Die Entwicklung von Risiko- und Krisenkommunikations-
konzepten starker in den Fokus zu nehmen, kann im Ernstfall Leben retten.

Derartige Konzepte konnen oder missen aber auch die Grenzen der Kapazitdten

des Katastrophenschutzes und damit die NotwendigReit zur Eigenvorsorge betonen.

lhre wichtigste Aufgabe bleibt aber die einheitliche Informationsvermittlung und die

Rlare Benennung von Ansprechpartnern.”

- Benjamin Strasser MdB

59 Siehe auch Bundesgesundheitsministerium: Zweites Gesetz zum Schutz der Bevdlkerung bei einer epidemischen Lage von nationaler Tragweite
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Der Ausbau und die Intensivierung der
Forschung ist insbesondere aufgrund der
gewonnen Erkenntnisse aus der COVID-19-
Pandemie geboten:

Innerhalb des Sicherheitsforschungsprogrammes
des Bundes wurde im Rahmen verschiedener
Bekanntmachungen zu biologischen Gefahren
und Pandemien bereits die Bewdltigung na-
tional bedeutender Gesundheitslagen ange-
sprochen. Die Forschungsaktivitdten in diesem
Bereich muUssen intensiviert werden. Der un-
gewollte Feldversuch zur Bewdltigung der CO-
VID-19-Pandemie liefert vielfaltige Erkenntnisse,
die sowohl bezUglich der Bewdltigung von bio-
logischen Gefahrenlagen (zum Beispiel Schul-
schlieBungen, Wirksamkeit selbstgefertigter
Schutzmasken und weitere) als auch beziglich
ereignisunabhéngiger Themen (zum Beispiel
Home-Office, personelle und materielle Notfall-
reserven, Verkehrsbeschrankungen, spezifische
Wirtschaftszweige und dergleichen mehr) einer
umfassenden wissenschaftlichen Analyse unter
BerUcksichtigung vielfaltiger Cluster (etwa Wirt-
schaft, Gesundheitsversorgung, Grundrechtsein-
griffe, alternative Arbeitsformen und dhnliche)
bedUrfen.

Bei Eintritt einer Pandemie missen alle
staatlichen Behérden der Bevélkerung
frihzeitig umfassende und abgestimmte
Information sowie konkrete Handlungs-
anweisungen zur Verfigung stellen.
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Learning by Doing

Als sich unsere Gruppe im Februar 2019 aus
dem Zukunftsforum Offentliche Sicherheit zu-
sammengefunden hat, um das Thema ,Pande-
mien“ des Grinbuchs zu aktualisieren, gab es
noch keine Corona-Problematik und auch keine
darauffolgende Pandemie. Erst nach dem re-
daktionellen Abschluss unseres Berichtes be-
gann SARS-CoV-2 auf Europa Uberzugreifen.
Wir sind nun deshalb Ubereingekommen, unse-
re Ausarbeitung der aktuellen Situation in der
COVID-19-Pandemie anzupassen, in unseren
Augen wesentliche und unabhé&ngig von dieser
Pandemie zu treffende Aussagen aber so ste-
hen zu lassen. Eine grundlegende Uberarbei-
tung wdre erst nach einigen Monaten, bei Vor-
liegen weiterer Erkenntnisse und notwendigen
Folgerungen, sinnvoll gewesen.

Unser Bericht ist keinesfalls Oberholt. Er stellt,
auch kritisch beleuchtet, die Situation vor der
COVID-19 Pandemie dar. Viele unserer Anmer-
kungen sind durch die Realitat bestatigt worden.
An vielen Stellen sind kurzfristig Verbesserun-
gen erreicht worden, die fUr zukUnftige Ereignis-
se nitzlich sein werden. Zugunsten der Versor-
gungsketten beim Massenanfall von Verletzten
ist ein eskalierendes Infektionsgeschehen véllig
aus dem Blick geraten. Sowohl im Grinbuch als
auch im Bundestagsbericht von 2012 (Risiko-
analyse Bevédlkerungsschutz Bund: Pandemie
durch Virus Modi-SARS vom 10.12.2012) sind we-
sentliche Probleme prognostiziert worden. So
haben auch wir den Finger in die Wunde legen
muUssen. Notwendige Ergdnzungen sollten einer
zukinftigen Publikation vorbehalten bleiben, an
der wir uns gern beteiligen werden. Eine Uber-
schrift ,Lessons Learned” wdre jetzt verfriht.
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Der digitale Raum und die Organisierte Kriminalit&t -
Stand heute mit Ausblick fUr die kommenden
funf Jahre - Die Zukunft hat schon begonnen

4.1 EinfOhrung

IT-Sicherheitspolitik ist aufgrund der stark ge-
stiegenen Bedeutung digitaler Technik und der
Digitalisierung praktisch aller Lebensbereiche
zu einer politischen SchlUsselfrage geworden.
Die Informationstechnik (IT) ist leistungsfahiger,
mobil nutzbar, intuitiver und allgegenwartig ge-
worden, dauernder Weiterentwicklung unter-
worfen, zunehmend kaum wahrnehmbar und
ein selbstversténdlicher Bestandteil des priva-
ten und &ffentlichen Lebens. Hieraus entstehen
fOr die Wirtschaft und die Gesellschaft enorme
und vielfaltige Chancen, aber auch Risiken, die
zum Teil noch nicht abzuschatzen sind.

Die heutigen Verdnderungen aufgrund der dy-
namischen Fortentwicklung von IT und deren
Nutzung lassen umfassende globale Umwdal-
zungen der politischen, technologischen, wirt-
schaftlichen und sozialen Machtgefige erken-
nen, die nicht allein, aber entscheidend auf der
digitalen Transformation sowie dem virtuellen
Aktions- und Lebensraum des Netzes beruhen.
FUr unsere Gesellschaft, unsere Industrie, unse-
re staatliche Ordnung und unsere demokra-
tischen Werte ergeben sich daraus zahlreiche
Konsequenzen. Deshalb sind die kommenden
Jahre von entscheidender Bedeutung. Staat
und Gesellschaft sind gefordert, entsprechend
zu agieren, um den digitalen Wandel unserer
Gesellschaft proaktiv und im Sinne demokrati-
scher Rechtsstaatlichkeit zu begleiten und ak-
tiv politisch zu gestalten. Nicht angemessenes
Handeln kdnnte zum Verlust der technischen
Kontrolle und zu gesellschaftlicher Verunsiche-
rung fOhren.

4.2 Ausgangslage und
Herausforderungen

Die stark durch den Mittelstand geprégte deut-
sche Industrie ist in ihrer technologischen Ent-
wicklung immer starker auf Know-how aus
Landern wie China, USA und Indien angewie-
sen. Die Wertschodpfung verlagert sich zuneh-
mend von materiellen GUtern und Ressourcen
in die virtuelle Welt. Dabei entstehen durch die

grofien internationalen Konzerne wie Alpha-
bet, Amazon, Apple, Facebook und Microsoft
mit ihren Plattformen internationale Monopo-
le, die durch Marktmacht und Nutzerakzep-
tanz zunehmend Quasi-Standards etablieren.
Insbesondere der Mittelstand verliert dadurch
die potenziell schitzenden und innovations-
fordernden Funktionen von Normen wie DIN/
ISO. Vergleichbares gilt fUr die Finanzwelt und
den Handel. Deutschland und die Europdische
Union mUssen deshalb dafir sorgen, dass dort
die technische Sicherheit und die Sicherheits-
forschung prioritar in die weitere Entwicklung
aufgenommen werden.

Social Media und Plattform-Okonomie werden
unser soziales, politisches und wirtschaftliches
Leben zunehmend gestalten und dominieren.
Suchmaschinen treffen Vorauswahlen auf-
grund von Algorithmen, anstatt auf Informatio-
nen im freien, offenen Netz zu verweisen, und
erhodhen die Gefahr von Einseitigkeit und Beein-
flussung.

Die Vernetzung wird nicht nur im globalen und
regionalen, sondern auch im lokalen und priva-
ten Rahmen weiter fortschreiten. Die Digitali-
sierung fUhrt schon in 2020 weltweit zu einer
Vernetzung von 7,8 Milliarden Menschen und zu
50 Milliarden verbundenen Gerdten im Internet
of Things (IoT). Vernetzte Lieferketten, vernetz-
te Autos, Smart Home, ,intelligente® Strom- und
Versorgungsnetze, vernetztes Gesundheitswe-
sen bis hin zu vernetzten Implantaten werden
immer mehr Teil unseres Lebens. In diesem
Rahmen kommt der Kinstlichen Intelligenz (K1)
eine SchlUsselrolle zu. Sie wird eine immer kom-
plexere Gestaltung und Nutzung der vernetzten
Systeme ermdglichen und ganz neue Anwen-
dungen und Geschaftsmodelle eréffnen.

Industrieroboter steigern in mittelstandischer
und Grof3industrie die Wertschépfung. Der Ein-
satz von automatisierten Transportsystemen
wie Drohnen oder autonomen Fahrzeugen wird
in der Logistik eine zunehmend wichtige Rolle
einnehmen und neue Herausforderungen for
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die sichere Steuerung von Verkehrsstromen
ergeben. Roboter im Versorgungsbereich von
Krankenhdusern und Roboter fir Demenzkran-
ke sind in den USA, im Vereinigten Kdnigreich, in
China und Japan auf dem Vormarsch. Auch im
privaten Bereich halten Roboter oder intelligen-
te Assistenten Einzug, zum Beispiel Staubsau-
ger- und Rasenmdhroboter, Sprachassistenten
und Social Robots.

Die rapide und dynamische Weiterentwicklung
von Kunstlicher Intelligenz wird insbesondere
fOr Berufsgruppen, deren Arbeit auf Informa-
tionsverarbeitung beruht, erhebliche Verande-
rungen bringen und bis hin zum Verschwinden
von Beschdaftigungsmodellen oder zu neuen
Geschaftsmodellen fUhren. Dies zeigt sich be-
reits in der Medizin bei Labor- und Diagnostik-
berufen und an den Finanzmdarkten bei Analys-
ten und Maklern.

Enorme Entwicklungsspringe sind durch den
Einsatz von Quantencomputern in immer kir-
zerer Zeit zu erwarten. Blockchain setzt sich
weiter durch und wird als kryptographisch ver-
netzte Datenbank weiterentwickelt. Kinstliche
Intelligenz revolutioniert bereits heute durch
aktuelle Technologien wie der Mustererken-
nung mit Deep Learning/Machine Learning
beispielsweise die Medizin, die Prothetik, die
medizinische Analyse und Versorgung.

Neben grofien Chancen bestehen neue Risi-
ken. Die Kriminalitdt kann durch Kl neue Miss-
brauchspotenziale erschlieen. Analog zu dem
Nutzen der Kl in gesellschaftlichen und wirt-
schaftlichen Zusammenhdngen er6ffnet sie
auch der Organisierten Kriminalitét (OK) voll-
kommen neue Méglichkeiten. Auch die Sicher-
heitsbehdrden werden voraussichtlich immer
ofter auf Kl bei der Gefahrenabwehr und der
Kriminalitdtsbek&dmpfung zurickgreifen. Da-
bei - wie etwa bei den Diskussionen um einen
flachendeckenden Einsatz der automatischen
Gesichtserkennung durch die Bundespolizei
- muUssen Fragen um die Verhaltnismdaiigkeit
solcher Methoden und die mdgliche Verletzung
von Grundrechten durch ihren Einsatz eine
wichtige Rolle spielen.
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Gesellschaft, Politik und Wirtschaft haben
schon jetzt und kinftig noch dringender grund-
s@tzliche ethische Probleme zu 16sen und Zu-
kunftsfragen zu beantworten: Wie gehen wir
damit um, dass durch den exponentiellen Auf-
wuchs von Informationen und Daten Menschen
und Institutionen transparenter und damit an-
greifbarer und potenziell manipulierbarer wird?

Inwiefern lassen wir es zu, dass Roboter und
Kl fOr uns Entscheidungen in Grundsatzfragen
und im taglichen Leben Ubernehmen? Wollen
wir Entscheidungen zur Sicherheit in wachsen-
dem Ausmafd an technische Systeme verla-
gern? Und wie schaffen wir es zum Beispiel bei
der Weiterentwicklung von Informationssys-
temen und deren Nutzung oder beim Einsatz
von Kl durch Sicherheitsbehérden, einen hohen
Standard an Grundrechtsschutz, insbesondere
im Bereich der informationellen Selbstbestim-
mung, zu gewdhrleisten?

Uberlassen wir es den weltweit fuhrenden IT-
Konzernen oder anderen Staaten ob, in wel-
chem Umfang und nach welchen ethischen Kri-
terien Standards fUr Informationsverarbeitung
und Kl entwickelt und eingesetzt werden?:

4.3 Bestehende und neue Risiken

Inhdrente Risiken im digitalen Raum

In der globalisierten Welt fUhrt der scheinbar
exponentielle Einsatz von Informations- und
Kommunikationssystemen zu einem Techno-
logiedruck, der auf beinahe alle Akteurinnen
und Akteure in allen Lebens- und Wirtschafts-
bereichen wirkt. Es wird zunehmend schwerer,
sich der Nutzung aktueller Technologien zu ent-
ziehen, da eine Partizipation am Wirtschafts-
und Sozialleben anders kaum moglich ist. So
potenzieren sich mégliche Risiken der Techno-
logie durch frihen oder sogar zu frUhen mas-
senhaften Einsatz. Die Weiterentwicklung und
steigenden Abhdngigkeiten von Hightech-Sys-
temen in der Daseinsvorsorge, Produktion und
Logistik, Kommunikation, im Gesundheitswesen
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und &ffentlichen Verkehr drohen wegen der da-
mit verbundenen Komplexitdt neue Schwach-
punkte zu entwickeln: Die Vernetzung von IT-
Systemen kann in Bruchteilen von Sekunden
bei einem scheinbar unbedeutenden Crash,
beginstigt durch Kaskadeneffekte, weite Teile
von Kommunikation, Logistik, Versorgung und
sozialem Leben zum Stillstand bringen. Dies
wird besonders dadurch beférdert, dass Netz-
werke ohne erkennbaren 6konomischen oder
technologischen Mehrwert miteinander ver-
bunden werden, deren Planungs- und Sicher-
heitsarchitekturen dieses nicht bertcksichtigen.
Es entstehen sogenannte systemische Risiken,
die insbesondere durch eine hohe Dynamik
bei gleichzeitiger Intransparenz und Komplexi-
tat sowie réumlicher Entgrenzung von Ursache
und Folge gekennzeichnet sind.®®

Der nach wie vor bestehende Mangel an quali-
fiziertem Personal, insbesondere im IT-Sicher-
heitsbereich, stellt ein besonderes Risiko in
Deutschland und der EU dar. Die Nachfrage
nach IT-Fachkraften insgesamt ist in Deutsch-
land hoch. Circa 80.000 Stellen sind in diesem
Bereich schon jetzt unbesetzt. Trotz erheblicher
Steuerungsmafnahmen wie der Etablierung
neuer Studiengdnge oder der Anwerbung von
Fachkraften steigt die Zahl weiter. Es muss da-
von ausgegangen werden, dass der Arbeits-
kraftemangel auch die ndchsten Jahre andau-
ern wird. Eine mdgliche Alternative in Form von
Nutzung sicherheitsrelevanter IT-Fahigkeiten
im Ausland birgt auch Risiken.

Risiken durch Angriffe im digitalen Raum

AufBer den dem digitalen Raum innewohnen-
den Risiken ergeben sich auch neue Heraus-
forderungen durch den bewussten Missbrauch
von IT-Systemen, beispielsweise durch die Aus-
nutzung von Vernetzung und von Sicherheits-
|Ucken bei der AusfUhrung von Angriffen, durch
die Verlagerung oder die Schaffung kriminel-
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ler Markte durch OK, durch Datenmissbrauch
oder Industrie- und Wirtschaftsspionage. Aus-
fUhrende und verantwortliche Akteurinnen und
Akteure kdnnen einzelne IT-Expertinnen und
Experten, die OK, Terrororganisationen, Staaten
oder konkurrierende Wirtschaftsunternehmen
sein®. Neue kriminelle Methoden und Markte
sowie flexible Strukturen krimineller Organisa-
tionen schaffen insbesondere durch die hohen
Ausbreitungsgeschwindigkeiten und die leichte
Ubertragbarkeit auf andere Sektoren ein gro-
Bes Gefahrenpotenzial, auf das sich unsere pra-
ventiven und repressiven Abwehrmechanismen
permanent und effektiv einstellen missen, die
aber auch das subjektive Sicherheitsbewusst-
sein von BUrgerinnen und BUrgern und Gesell-
schaft zutiefst beeinflussen.

Ein wiederkehrendes Problem ist die Verwen-
dung von Schadprogrammen zur Erpressung
von Lésegeld (Ransomware). Zunehmend wer-
den, wie bei der WannaCry-Attacke, nicht nur
staatliche Institutionen, Banken, Industrie und
Handelsketten, sondern auch BUrgerinnen und
Burger direkt bedroht. Dieses wird insbeson-
dere durch den vermehrten Einsatz von kor-
pernahen Sensoren und weiteren innovativen
Technologien wie dem loT und der Miniaturisie-
rung bis hin zur sogenannten Nanotechnologie
begunstigt. So werden immer mehr und immer
sensiblere Daten digital erhoben und kénnen
somit durch kriminelle Akteure missbraucht
werden. Die Regulierung hdalt damit noch nicht
Schritt. Kaum mitgedacht, erforscht und prog-
nostiziert sind die Risiken durch die kriminelle
Nutzung von KI.

Inhaltlich und methodisch zu unterscheiden
sind einerseits strafbare Handlungen, die sich
gegen Kommunikationsnetze, informations-
technische Systeme oder deren Daten selbst
richten. Andererseits, und darum geht es hier,
gibt es das strafrechtlich relevante Handeln
von Einzelpersonen, Banden oder OK, bei dem
die moderne Informations- und Kommunika-

60 Mertens, P, Barbian, D. Beherrschung systemischer Risiken in weltweiten Netzen. Informatik Spektrum 38, 283-289 (2015). https://doi.org/10.1007/s00287-

015-0900-2

61 Im Rahmen dieser Analyse werden wir im Weiteren auf die Organisierte Kriminalitat fokussieren. Viele der Angriffs- und Bedrohungsarten gehen aber in
gleicher oder @hnlicher Form auch von den Ubrigen hier genannten Akteursgruppen aus.
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tionstechnik zur Planung, Vorbereitung oder
Ausfihrung herkdmmlicher Kriminalitét ge-
nutzt wird. So stellt der virtuelle Raum einen
weiteren bedeutsamen Gestaltungsbereich fur
Kriminalitat dar. Kriminalitdt und die damit ein-
hergehenden Taterprofile und -strukturen ver-
&ndern sich somit in den kommenden Jahren
durch die Digitalisierung mutmaflich in Qualitat
und Quantitat. Verbrechen kénnen durch den
technischen Vorteil von Skalierung in IT-Sys-
temen schneller und massenwirksamer began-
gen werden. In Verbindung mit gegebenenfalls
nur schwach gesicherten Computern und loT-
Gerdten kénnen grofe Bot-Netze im Internet
gebildet werden, die fir kriminelle Aktivitaten
eingesetzt werden. Unter Nutzung moderner
Logistik und virtueller Wéhrungen missen sich
Lieferant und Kunde von illegalen Produkten
nicht mehr persénlich begegnen. Diese neuen
Technologien erméglichen es Taterinnen und
Tatern bei professioneller Anwendung, leichter
anonym zu bleiben und weniger Spuren fur die
Strafverfolgung zu hinterlassen.

Das Angriffsziel der OK reicht dabei in Deutsch-
land von einzelnen Burgerinnen und Blrgern bis
hin zum Sozial- und Gesundheitssystem. Einer-
seits sind Menschen gefdhrdet, die sich mit ein-
geschrankten Kenntnissen vergleichsweise un-
erfahren und langsam im schnell dndernden
digitalen Raum bewegen. Andererseits macht
der leichtfertige Umgang mit personlichen Da-
ten in sozialen Netzwerken sehr anfallig for Er-
pressung oder Missbrauch.

Schon bestehende und kinftige Big-Data-Tech-
nologien und Analysemethoden helfen der OK,
potenzielle Opfer herauszufiltern und Gewinn-
chancen zu berechnen. Unternehmen wie Cam-
bridge Analytica kdnnen schnell gegrindet und
nicht nur fOr politische Ziele, sondern kénnten
auch fur kriminelle Zwecke missbrduchlich ein-
gesetzt werden.

Das kriminelle Aktionsfeld im digitalen Raum
fohrt zu einem Wandel krimineller Strukturen
und Arbeitsweisen. Dazu gehért der Aufbau
von flexiblen und schnell agierenden virtuellen
Strukturen, die sich auch legale Wirtschafts-
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bereiche zunutze machen. OK erzielt mit Hilfe
des Netzes eine gréfere Breitenwirkung und
entwickelt neue, effiziente und effektive illega-
le Aktivitadten. Kriminelle Spezialisten, die ihre
Dienste im Darknet anbieten, werden in spezi-
fischen illegalen Projekten von EinzeltGtern, lo-
sen Gruppierungen oder OK eingesetzt. Diese
Diversifizierung qilt in besonderer Weise fir
Cyberangriffe, Spionage, Produktpiraterie, Be-
trUgereien und illegalen Handel im Netz sowie
Geldwdsche. Auf spezifische Bestellungen oder
fOr kurzfristige Projekte setzen sich fir die ge-
winschten illegalen Endprodukte und Dienst-
leistungen kriminelle Gruppen immer wieder
neu zusammen und planen und koordinieren
sich auf Online-Plattformen. Wie in der analo-
gen Kriminalitét ermoglichen die Digitalisierung,
Vernetzung und Methoden der Kl arbeitsteilige
Prozesse, indem sich zum Beispiel eine Gruppie-
rung um die Produktion kimmert, einzelne oder
mehrere |IT-Spezialistinnen und Spezialisten fir
die Auftraggebenden einen Webshop fir illega-
le Produkte und Dienstleistungen erstellen und
wiederum eine andere Gruppe Transport und
Lieferung betreut oder den regionalen Klein-
handel Ubernimmt. Dieser internationale Trend
schlief3t Akteurinnen und Akteure innerhalb und
aufBBerhalb der EU ein und wird sich kiUnftig im-
mer mehr verstarken.

Die virtuelle Tatbegehung schafft eine neue
quantitative und qualitative Dimension der kri-
minellen Geféhrdung (Darstellung von sexuellem
Missbrauch, illegaler Handel, illegales Glucks-
spiel, Geldwdsche). Diebstahl von Fahigkeiten in
Computerspielen, Identitétsdiebstahl oder Ein-
satz von Schadsoftware bei Konkurrenten be-
reichern das kriminelle Spektrum. Ein Beispiel ist
Cryptojacking, bei dem die Bandbreite der Inter-
netverbindung und Prozessorleistung des Com-
puters eines Nutzers zur Erzeugung und Verfu-
gung von virtuellen Zahlungsmitteln wie Bitcoin
gestohlen werden, wahrend der Nutzer eine an-
sonsten unauffallige Website besucht. In diesem
Rahmen ergeben sich auch neue Formen der
Erpressung von Wirtschaft und Gesellschaft,
zum Beispiel die Zugangsverweigerung zu ihren
Guthaben in Cryptocurrency. Dieses weist grof3e
Parallelen zu Ransomware-Attacken auf.
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Kriminelle nutzen nicht nur das Darknet, sondern
mit dem Anstieg des Online-Handels auch im-
mer haufiger das offene Internet®2 Bei illegalem
Handel und illegalen Dienstleistungen nutzen sie
auch verschlisselte Kommunikation in den Ge-
schaftsabléufen oder den Einsatz modernster
Logistik. Da OK in erster Linie gewinnorientiert
ist, stehen Produktion und Handel von illegalen
GUtern und Dienstleistungen im Mittelpunkt. Ge-
winne werden dann durch raffinierte Geldwa-
sche-Mechanismen gesichert und reinvestiert.
Kriminalitdt droht legale Wirtschaftsbereiche
kUnftig immer mehr zu infiltrieren, zumal sich
das kriminelle Geschaftsmodell in vergleich-
barer Weise wie legale Produktion und Handel
globalisiert. Die Instrumente und Methoden der
Weltwirtschaft von Produktion, Kommunikation,
Handel, Logistik, Finanzierung und der virtuellen
Markte werden von legaler und illegaler Wirt-
schaft gleichermafien genutzt. Die Produktion
beziehungsweise Falschung von Produkten und
Handel findet jedoch in weitgehend von staat-
lichen Institutionen unkontrollierten Regionen
statt. Im Internet sind das beispielsweise So-
cial Media und virtuelle Marktplétze oder ent-
sprechende Systeme im Darknet, die Uber TOR
erreichbar sind. OK nutzt zusatzlich moderne
Transportketten und das Netz von fast unkon-
trollierbaren Freihéfen und Logistikzentren mit
sich sténdig verdndernden Vertriebswegen und
-methoden, um dann die kriminogenen GUter an
den Endabnehmer zu liefern.

Moderne Kriminalittt reagiert duferst flexibel
auf die illegalen und legalen BedUrfnisse poten-
zZieller Kundinnen und Kunden. Sie schafft oder
baut latent vorhandene illegale BedUrfnisse
sogar aus, wie der in der Vergangenheit men-
genmdafig noch unbedeutende, inzwischen aber
ausgeweitete Handel mit Missbrauchsdarstel-
lungen, der Handel mit Dopingmitteln, der Auf-
wuchs von illegalem Online-GlUcksspiel und der
Handel mit menschlichen Organen, etwa zur
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Finanzierung von Flucht oder aufgrund Erpres-
sung von Ldsegeldern, beispielhaft zeigen® ¢,

OK profitiert auch von der sozialen Toleranz
gegenUber geschmuggelten oder gefdlschten
LuxusgUtern wie E-Zigaretten und Tabaker-
hitzungssystemen, Textilien, Uhren und davon,
dass Betrug gegenuber staatlichen Einrichtun-
gen (Steuerhinterziehungen, Sozialbetrug, Sub-
ventionsbetrug) oder grofien Unternehmen wie
Versicherungen eine gewisse gesellschaftliche
Akzeptanz erlebt. Die Falschungen von Luxus-
gutern ist auf Pharmazeutika, Ersatzteile von
Fahrzeugen und Maschinen ausgeweitet und
wird immer starker AlltagsgUter und Nahrungs-
mittel einbeziehen, die dann auch in legale Ver-
triebsnetze eingespeist werden. Cyberspionage
und 3D-Drucker erméglichen es zunehmend, in
kUrzester Zeit Hightech-Produkte und auf dem
Markt erfolgreiche Artikel so zu falschen, dass
sie selbst von Experten kaum von Originalen zu
unterscheiden sind. Grenzen zwischen legalen
und illegalen Produktions- und Vertriebsprozes-
sen verwischen. Gefdlschte Industrieprodukte
werden immer hdufiger Uber legale Vertriebs-
wege in den autorisierten Handel eingeschleust.
FUr Kundinnen und Kunden wird es schwieriger,
gefalschte Produkte als solche zu identifizieren
und zu melden. Da die eigentlichen Produkt-
eigenschaften von den gefdlschten Produkten
nicht erfillt werden, erodiert das Vertrauen in
die Originalhersteller. Auch die Sicherheit, insbe-
sondere beim Einbau in weitere Produkte und
Systeme, wird massiv beeintréchtigt.

Der starke Anstieg von Paketverkehr und Ex-
pressdiensten steigert zum Beispiel bei Einfuhr
und Verteilung von gefdalschten Pharma- und
Elektronikprodukten den Zugang zu den Ver-
brauchern, prognostizieren Europol und das Eu-
ropean Intellectual Property Office (IPO).% Eine
EU-Regulation (Regulation (EU) No 608/2013)
ermadglicht ein vereinfachtes PrUfverfahren bei

62 OECD/EUIPO: Trade in Counterfeit Pharmaceutical Products®, Report. 2020. Seiten 45 ff. http.//www.oecd.org/gov/trade-in-counterfeit-pharmaceutical-

products-a7c7e054-en.htm

63 Bundeszentrale fur Politische Bildung: Leere Kérper, Zeitschrift Fluter Nr. 50, https.//www.fluter.de/sites/default/files/leere _koerper.pdf
64 Europarat: Organ transplant tourism, Resolution 2327. 2020. http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-EN.asp?fileid=28600&lang=en#

65 Europol and the European Union Intellectual Property Office (EUIPO): 2017 Situation Report on Counterfeiting and Piracy in the European Union, Report.
2017. https://www.europol.europa.eu/publications-documents/2017-situation-report-counterfeiting-and-piracy-in-european-union
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kleinen Versandsticken und gibt so den Kon-
troll- und Strafverfolgungsbehdrden nur sehr
begrenzten Zugriff auf Daten Uber Herkunft,
Transportmittel und -wege. Auffallend ist dem-
entsprechend der Trend, gefdlschte hochprei-
sige oder technisch anspruchsvolle Produkte
wie Smartphones, E-Zigaretten und Tabakerhit-
zungssysteme, aber auch Ersatzteile fOr techni-
sche Gerate und Kraftfahrzeuge im ,Ameisen-
verkehr” in Einzelsticken oder kleinen Mengen
postalisch direkt an Kauferinnen und Kaufer
zu senden und so aktuelle Kontrollmethoden
von Zoll und Polizei zu unterlaufen. Die wirt-
schaftlichen Akteure, von Patentberechtigten
Uber Handelsunternehmen bis zu den Paket-
diensten, die fUr solche kriminellen Aktivit&ten
genutzt werden, haben dabei kaum eine Mog-
lichkeit, illegalen Warenverkehr zu entdecken.
So kénnen kriminelle Massenprodukte aus aller
Welt fast gefahrlos in die EU und nach Deutsch-
land geliefert werden. Das bisherige verfig-
bare Fachpersonal bei Polizei und Zoll kann
aus Kapazitatsgrionden nur genau definierte
gefahrliche Produkte im offenen Netz und im
Darknet beobachten. Es ist davon auszugehen,
dass sich dieses Problem zukinftig noch ver-
scharfen wird, falls nicht die Reaktionszeit von
Strafverfolgungsbehdrden beschleunigt wird.
Strafprozessuale Probleme ergeben sich etwa
hinsichtlich der Zusté@ndigkeit der jeweiligen
Strafverfolgungsbehorden bei der Bestimmung
des Tatorts in Fallen von Massenkriminalitat, im
globalen Rechtshilfeverkehr zur Vernehmung,
Beweiserhebung oder vorl@ufigen Festnahme
zwecks Auslieferung oder bei der Vermogens-
abschépfung der illegalen Gewinne.

Auch die gelegentliche SchlieBung von Markt-
platzen im Internet wird kurz- und mittelfris-
tig einem weiteren Anstieg dieser Kriminalitét
keinen Einhalt gebieten, zumal zu erwarten ist,
dass die SchlieBung bedeutsamer krimineller
Marktplatze wie des ,wall Street Market® wohl
zu einem Anstieg von etwas kleineren Markt-
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platzen im Darknet und im offenen Netz fUhren
wird, die sich auf spezifische Sprachen, Natio-
nalitdten und ethnische Gruppen spezialisieren.®

Desinformation kann durch den Einsatz digita-
ler Medien und Kl (zum Beispiel Deepfakes) im-
mer glaubwUrdiger gestaltet, durch Bots in die
breite Masse getragen und so zu gefdhrlichen
Instrumenten in Politik und wirtschaftlichem
Wettbewerb entwickelt werden. Auch im wirt-
schaftlichen und politischen Kontext besteht
die Gefahr, dass Konkurrentinnen und Konkur-
renten mit Hilfe krimineller Spezialistinnen und
Spezialisten oder der OK zur Verfolgung ihrer
Geschaftsinteressen und politischer Interessen
solche Instrumente einsetzen.®’ Die Europdische
Kommission hat bereits 2018 mit einem Aktions-
plan gegen Desinformation das Bedrohungs-
potenzial durch Desinformationskampagnen
als sehr hoch beschrieben und Gegenmafinah-
men formuliert.®

Kl wird bei Deepfakes in Bild- und Tonmani-
pulationen neue Varianten bringen, die fUr die
Offentlichkeit, aber auch fur Expertinnen und
Experten kaum erkennbar sind und somit in
Politik und Wirtschaft (CEO-Fraud, politische
und wirtschaftliche Beeinflussung) enormes
Schadenspotenzial aufweisen. Allgemein be-
steht die Gefahr, dass sich OK schon in den
ndchsten Jahren der Méglichkeiten von Kl in
einer grofden Vielfalt von kriminellen Aktivitaten
bedienen kodnnte, insbesondere im Bereich des
illegalen Handels.

66 Europol: Internet Organised Crime Threat Assessment (IOCTA). Report, 2018.
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67 ASW Bundesverband, Complexium, Deloitte: Desinformation - Lage, Prognose und Abwehr, 2017.
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68 Europdische Kommission: Aktionsplan gegen Desinformation. 2018, Report. https://eeas.europa.eu/sites/eeas/files/aktionsplan_gegen_desinformation.pdf
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Fazit: Durch die geschilderten Méglichkeiten
wird ,Crime as a service” im digitalen Raum zu
einem hochst bedeutsamen Geschaftsmodell,
auf das sich OK und neue flexible Tatergrup-
pen spezialisieren.®

Neue Begehungsformen und Gewinnchancen
in der virtuellen Welt des Internets lassen be-
fUrchten, dass in den kommenden Jahren kri-
minelle Gewinne und Investitionen ebenso wie
politische, wirtschaftliche und soziale Macht
von OK zunehmen kénnten. Gewinne wirden
dann mit stark steigender Tendenz durch raf-
finierte Geldwdschemechanismen im Netz
(Cryptocurrency) gesichert und reinvestiert.

4.4 Aktuelle staatliche Gegenstrategien
und Konzepte

Das bislang nur unzureichend auf Resilienz set-
zende Cybersicherheitskonzept Deutschlands
sollte ausgebaut werden. Der Nachholbedarf in
Bezug auf IT-Sicherheit ist gewaltig. Relevante
Verdnderungen werden in der deutschen Si-
cherheitspolitik nur punktuell und in Ans&tzen
beriUcksichtigt. Deutsche Strategien und Kon-
zepte beruhen in erster Linie auf kirzlich statt-
gefundenen Stérungen der IT-Landschaft und
Attacken auf Systeme sowie auf Lageberichten,
die sich auf erstattete Anzeigen, abgeschlosse-
ne Ermittlungsverfahren oder Verurteilungen
stitzen. Beispielhaft dafir ist die politisch und
offentlich aufmerksam wahrgenommene Poli-
zeiliche Kriminalstatistik (PKS), die in aller Regel
polizeilich bekannte Sachverhalte von vor zwei
Jahren beschreibt. Die PKS 2019 lasst wenig
Schlussfolgerungen und Prognosen zu Cyber-
security und Cybercrime fir die ndchsten drei
bis funf Jahre zu, zumal gerade im Bereich Cy-
bercrime ein extrem hohes Dunkelfeld besteht.
Das BKA schatzt, dass allenfalls zehn Prozent
ins Hellfeld kommmen”. Wahrend es schon klare
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Aussagen zur kinftigen technologischen, sozio-
logischen und &konomischen Entwicklung im
digitalen Raum und seinen Auswirkungen gibt,
liegen diese in der Sicherheitsforschung, der
Kriminologie und der Kriminalistik kaum und
in der politischen Umsetzung nur begrenzt vor.
Mehr Aufschluss Uber Art, Dynamik und Ten-
denz der kriminellen Entwicklung wird der pe-
riodische Sicherheitsbericht bieten, der Anfang
2021 erscheinen soll.

Zur Cybersecurity erklart das BSI, dass die Ab-
wehr von Cyberangriffen auch in einer wei-
terhin  angespannten IT-Sicherheitslage in
Deutschland erfolgreich sei, obwohl die Quali-
tat vieler Cyberangriffe zugenommen hat. Aus
Sicht des BSI kdonnten ,die Schutzmafinahmen
des Bundesamts fur Sicherheit in der Informa-
tionstechnik (BSI) die Informationssicherheit in
den Regierungsnetzen und bei Kritischen Infra-
strukturen gewdhrleisten”. Dabei stellt sich vor
allem die Frage, ob eine ausreichende Resilienz
der IT-Sicherheitsstruktur derzeit wirklich gege-
benist. Auch im Bereich IT-Sicherheitsforschung
besteht weiterhin ein grof3er Forschungsbedarf,
gerade auch unter dem Gesichtspunkt digitaler
Souverdanitdt. Mit den drei etablierten und inter-
national renommierten Kompetenzzentren fir
IT-Sicherheitsforschung ATHENE (zuvor CRISP),
CISPA, und KASTEL"? hat Deutschland hier in den
vergangenen Jahren eine solide Basis etabliert.

Das Niveau der Cybersicherheit in Deutschland
l&isst sich aber nicht gleichermafRen fir deut-
sche Industrie- und Wirtschaftsunternehmen,
die Gesellschaft und die BUrgerinnen und BUr-
ger bewerten. Die vielfaltigen und komplexen
Angriffsmaglichkeiten erfordern Kompetenzen
und Personal in unterschiedlichsten Bereichen
der Cybersicherheit, die von einzelnen Unter-
nehmen, kommunalen Verwaltungen oder Pri-
vatpersonen kaum geleistet werden koénnen.

69 Europol: Internet Organised Crime Threat Assessment (IOCTA). Report, 2018.
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70 Munch/BKA: Potsdamer Konferenz for Nationale Cybersicherheit, 23.5.2019.
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72 ATHENE: Nationales Forschungszentrum fir angewandte Cybersicherheit, Fraunhofer-Gesellschaft. https://www.athene-centerde/. Zuvor CRISP: Center

for Research in Security and Privacy.

CISPA: Helmholtz Center for Information Security. https://cispa.saarland/de/research/
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Noch verwundbarer als Industrie und Wirtschaft
sind Gesellschaft und Familien. Die privaten
Haushalte &ffnen vielfach bildlich gesprochen
Tur und Tor im digitalen Raum, um Innovatio-
nen und Komfortfunktionen in unterschiedlichs-
ten Gerdten - von Haushaltsgerdten Uber Tele-
kommunikation bis hin zu Herzschrittmachern
und anderen medizinischen Hilfsmitteln - zu
nutzen. Damit gehen technische Sicherheitsri-
siken, Einfallstore und Datenweitergabe einher,
die von der Kriminalitat for Angriffe ausgenutzt
werden kdénnen. Dass staatliche und rechtliche
Firsorge und Vorsorge sowie Standardisierung
Birgerinnen und BUrger und die Gesellschaft
im digitalen Raum angemessen schitzen, ist
eine besonders anspruchsvolle staatliche Auf-
gabe, zumal eine Cyberattacke gegen einen
Staat oder ein Versorgungsunternehmen bei
einem Kollateralschaden auch Privatpersonen
und Wirtschaftsunternehmen trifft. Daher ist in
diesem Bereich eine Bindelung von Kompeten-
zen und Ressourcen erforderlich, um ein hohes
Maf3 an Sicherheit auch im Bereich der nicht
kritischen Infrastruktur zu erreichen und zu ver-
hindern, dass Nutzerinnen und Nutzer auf Si-
cherheitskonzepte und Bek&dmpfungsmaf3inah-
men der Global Player der IT angewiesen sind.

Eine zu prifende Moglichkeit zur Qualitatsver-
besserung in der Verbrechensbekdmpfung
konnte in der Ubernahme vereinbarter européi-
scher Standards zur strategischen und konzep-
tionellen Planung der Bek&mpfung von Krimina-
litat liegen. Deutschland kann von Best Practices
auf der Ebene der EU und einiger Mitgliedsstaa-
ten lernen. Die EU hat mit dem sogenannten
EMPACT Cycle” beispielsweise ein dynamisches,
sich standig an Verdnderungen anpassendes
System entwickelt und umgesetzt.

So erstellt Europol im Rahmen des EMPACT
Cycle permanent Analysen zu schwerer Krimi-
nalitdt, Organisierter Kriminalitadt, Cybercrime
und Terrorismus, die es der EU ermoglichen,
eine  zukunftsorientierte  Sicherheitsagenda
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- aktuell for 2019 bis 2021 - festzulegen und
im Verlauf permanent anzupassen. Diese Be-
drohungs- und Risikoanalyse ergibt sich aus
Beitrigen der Mitglieds- und Partnerstaaten,
anderer EU-Agenturen wie die Grenz- und KUs-
tenwache Frontex, das Europdische Amt fir
Betrugsbekdmpfung (OLAF) und die Agentur
der Europdischen Union fir justizielle Zusam-
menarbeit in Strafsachen Eurojust sowie inter-
nationaler Organisationen wie die Vereinten
Nationen, die Internationale kriminalpolizeiliche
Organisation Interpol, die Organisation fUr wirt-
schaftliche Zusammenarbeit und Entwicklung
(OECD) und der Arbeitskreis Financial Action
Task Force on Money Laundering (FATF), die
mit Forschungen und Prognosen namhafter
Wissenschaftlerinnen und Wissenschaftler und
eigenen Berechnungen und Erkenntnissen er-
ganzt werden. Auf dieser Basis werden durch
den standigen Ausschuss der EU fUr operative
Zusammenarbeit im Bereich der inneren Si-
cherheit (COSI) mehrjahrige Strategieplane fur
die prioritéren Kriminalitdtsbereiche festgelegt,
die dann mittels operativer Aktionsplédne und
Berichterstattung verfolgt werden. Im letzten
Schritt wird eine Prifung und Bewertung durch
die EU-Kommission und den COSI durchgefthrt.
Damit wird die klassische, reaktiv gepragte Be-
kédmpfung von Kriminalitét mit wesentlichen
proaktiven Elementen versehen, um so Straf-
verhitung, Strafverfolgung und Aufrechterhal-
tung der Offentlichen Sicherheit und Ordnung
mit Hilfe moderner rechtlicher, ordnungs- und
finanzpolitischer Regelungen und MaBnahmen
eng miteinander zu verknUpfen. Zusatzlich wird
ein Innovationslabor bei Europol geschaffen,
das den Innovations- und Technologietransfer
beschleunigen soll™.

Wie Falle in der Vergangenheit wiederholt ver-
deutlicht haben, mangelt es den Ermittlungs-
und Strafverfolgungsbehérden in Deutschland
aktuell oft an einem stringenten Konzept so-
wie ausreichenden Kapazitaten fir effektive
und erfolgreiche Ermittlungsarbeit im digitalen

73 Die EU hat im Frohjahr 2017 mit einer Laufzeit bis 2021 ihren aktuellen Vierjahresplan fur die Bekémpfung der schweren und organisierten Kriminalitét
angenommen. Europdischer Rat. https://www.consilium.europa.eu/de/policies/eu-fight-against-organised-crime-2018-2021/

74 Beschluss der Innen- und Justizminister der EU vom 8.10.2019.
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Raum. Insbesondere neue Begehungsformen
und hoch agile Tatergruppen stellen etablier-
te behordliche Strukturen und Prozesse vor
erhebliche Herausforderungen. Grof3en inter-
national organisierten und verUbten Strafta-
ten (beispielsweise Manipulation des Libor,
Cum-Ex-Straftaten oder der internationalen
Wirtschaftskriminalitdt), welche auch unter
Beteiligung deutscher Staatsangehoériger und
Organisationen stattfanden, konnten die deut-
schen Behoérden daher teils nur unter Zuhilfe-
nahme von Informationen und Ermittlungs-
fahigkeiten auslandischer Partner nachgehen.
Dies zeigt deutlich, dass in der technischen und
personellen Ausstattung, der Organisation so-
wie der Schulung von Mitarbeiterinnen und
Mitarbeitern von unter anderem Staatsanwalt-
schaften, Kriminalpolizeien, der Bundesanstalt
fUr Finanzdienstleistungsaufsicht (BaFin) oder
der Steuerfahndungen fortdauernder Hand-
lungs- und Anpassungsbedarf besteht, um mit
den Entwicklungen der OK im digitalen Raum
bestmdglich Schritt halten zu kdnnen.

Eine immer gréfiere und wichtigere Rolle im digi-
talen Raum kommt zudem Whistleblowerinnen
und Whistleblowern, Journalistinnen und Jour-
nalisten sowie Bloggerinnen und Bloggern zu,
ohne deren Enthillungen und investigative Re-
cherchen viele Ermittlungen gar nicht begonnen
und erfolgreich beendet worden wéren, zum Bei-
spiel im Fall der sogenannten Panama Papers.

In Deutschland sind in den vergangenen Jahren
viele rechtliche Normen modifiziert, neues Perso-
nal eingestellt, moderne Technik beschafft und
Aus- sowie Fortbildung verdndert worden. Das
BKA und die deutschen Polizeibehérden sind da-
bei, die Cyberkompetenz auszubauen. Im BKA
zum Beispiel existiert seit Neuestem die Abteilung
Cybercrime mit mehr als 100 Mitarbeitenden, die
in wenigen Jahren auf 280 Mitarbeiterinnen und
Mitarbeiter anwachsen soll. Allerdings wirken die
bUrokratischen HUrden, Rekrutierungsprobleme,
mangelnde Optionen fir Aus- und Fortbildung
und langsame Entscheidungsprozesse kontra-
produktiv. Das Ubergreifende Informationsma-
nagement zwischen Behdrden und Ministerien
muss fortwdhrend auf Effizienz und Effektivitat
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gepruft werden. HierfUr bietet das Konzept ,Poli-
zei 2020 eines interoperablen Datenhauses eine
gut geeignete Basis und kénnte einen deutlichen
Fortschritt leisten. Das Projekt muUsste dufderst
z0gig und unter Wahrung hoher Datenschutz-
standards umgesetzt werden. Grundlage ist die
sogenannte Saarbricker Agenda, auf die sich
die Innenministerinnen und -minister des Bundes
und der Lander bereits am 30. November 2016
versténdigt hatten.

Die wirksame Bek&mpfung von Geldwdsche ist
bereits heute eine grofie Herausforderung. Sie
wird fUr deutsche Behorden durch das komple-
xe Zusammenspiel internationaler Institutionen
und unterschiedlicher Rechtsrdume erschwert.
PraventionsmafBnahmen gegen Geldwdsche,
die in Deutschland und Europa auf dem Prinzip
der Legitimationspritfung ,Know your Custo-
mer* aufbauen, werden mit den bestehenden
Instrumenten womaéglich keine Erfolge erzielen
konnen. Auf Ermittlungen zu illegalen Finanz-
stromen unter Nutzung von Cryptocurrency,
die schon in den kommenden Jahren das be-
vorzugte Zahlungsmittel fur illegalen Handel
und Dienstleistungen werden kdnnte, scheinen
deutsche Strafverfolgungsbehdrden noch nicht
ausreichend vorbereitet zu sein. Kinftige High
Privacy Cryptocurrency koénnte das Problem
fOr Ermittlungsbehérden verscharfen.

Ausgewogene demokratische Souverdnitat, das
Machtmonopol des Staates und die sich daraus
ergebenden politischen, wirtschaftlichen und
sozialen Strategien sind durch monopolarti-
ge Stellungen von Technologieunternehmen,
die unseren Alltag bestimmen, bedroht. Schon
jetzt sind kleinere EU-Staaten wie Irland volks-
wirtschaftlich sehr von IT-Konzernen abhdan-
gig. Zusatzlich werden technische Innovatio-
nen aus der privaten Wirtschaft zunehmend zu
Auslésern und Treibern der Technisierung der
Sicherheit. Um zu verhindern, dass staatliche
Sicherheitskonzepte kUnftig ausschlieBlich von
der Adaption privater Systeme abhdngig sind,
kommt der eigenen Entwicklung technischer Si-
cherungssysteme eine zentrale Rolle zu. Der Er-
folg von Prévention gegen und Strafverfolgung
von Missbrauchsdarstellungen, Hasskriminali-
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tét und illegalen Produkten und Dienstleistun-
genim Netz, insbesondere in Social Media, hén-
gen ohne ausreichendes staatliches Handeln
andernfalls nur noch von der Bereitschaft und
dem tatsdchlichen Tatigwerden von Facebook,
Google, Amazon und anderen ab.

Unser System staatlicher Gewdhrleistung von
Offentlicher Sicherheit und Ordnung sowie von
Kriminalitdtsbekémpfung wird im digitalen
Raum vor neue Herausforderungen gestellt,
fOr die auch neue Antworten gefunden werden
muUssen. Gleiches gilt fUr die Fahigkeiten von In-
dustrie, Handel und Bevolkerung, um sich selbst
wirkungsvoll zu schitzen. Die uns aus der ana-
logen Welt vertrauten Mechanismen der Straf-
verfolgung greifen nur unzureichend, wenn
die Ursache einer Sicherheitsbedrohung oder
der eigentliche kriminelle Tatort auferhalb des
deutschen Hoheitsbereichs liegen. Die for Cy-
bersecurity und Cybercrime so bedeutsamen
Notwendigkeiten von Prévention, Detektion und
Repression, deren Bewdltigung sich auf nationa-
ler Ebene bereits schwierig gestaltet, weiten sich
sehr schnell zu einem Problem der Koordination
aus, wenn Sachverhalte auf3erhalb der EU liegen.

Kooperation der Strafverfolgungsbehdrden
wird insofern immer wichtiger. Mit dem Vertrag
von Lissabon sind bestimmte hoheitliche Zu-
sténdigkeiten von den Mitgliedsstaaten auf Rat,
Kommission und Agenturen der Europdischen
Union wie zum Beispiel Europol, OLAF und Euro-
just Ubergegangen sind oder werden, beispiels-
weise auf die Europdische Staatsanwaltschaft.
Hierbei bedarf es weiterer Harmonisierung des
Strafrechts und des Strafprozessrechts, einer
wirksamen Rechts- und Fachaufsicht europdi-
scher Agenturen und ausreichender parlamen-
tarischen Kontrolle der politischen Institutionen.
Zudem muss die ausreichende Finanzierung
der EU-Agenturen gewdhrleistet sein. Zwar sind
in den vergangenen Jahren im Rahmen der
Vereinten Nationen, des Europarats und der
Europdischen Union eine Vielzahl von Straf-
rechtskonventionen und Kooperationsverein-
barungen getroffen worden. Trotzdem bleiben
strafprozessuale Hindernisse, wie im Abschnitt
Risiken durch Angriffe im digitalen Raum erl&u-
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tert, eine Schwachstelle in der Bek&mpfung von
globalisiertem Verbrechen durch deutsche und
europdiische Behoérden und im globalen Rah-
men, denn die notwendige Ausarbeitung und
politische Verhandlung solcher Rechtswerke
ist kleinteilig und zeitaufwendig. In diesem Zeit-
rahmen kénnen sich aus der Weiterentwicklung
des Netzes und den sich daraus ergebenden
neuen Formen von Produktion, Transport, Ban-
kenhandel und Kommunikation die Méglichkei-
ten und die Gefahren fUr unsere Gesellschaft
und Wirtschaft oft schon grundlegend verdn-
dert haben.

Hoffnungsvoll stimmen aber die bisherigen und
kUnftigen Planungen und deren Umsetzung, die
unter der deutschen Ratsprdsidentschaft wei-
tergetrieben werden sollen. Richtige Schritte
waren die rasche Errichtung und der permanen-
te Ausbau des Cyberzentrums bei Europol, die
Entwicklung und Inbetriebnahme des Informa-
tionssystems SIENA oder auch die EU-Richtlinie
zur Bekémpfung von Organisierter Kriminalitét
beziehungsweise die 5. EU-Geldwdscherichtlinie
von 2018. Auch die internationalen Joint Investi-
gation Teams, deren Einrichtung die EU erm6g-
licht, haben sich bewdahrt und werden von den
meisten EU-Staaten zunehmend angenommen.
Deutsche Behdrden beteiligen sich oft an sol-
chen Teams, rufen sie aber nur selten national
oder international ins Leben.

Ein weiterer wichtiger Pfeiler der Sicherheits-
architektur in Deutschland ist die Sicherheits-
forschung, welche scheinbar einen hohen Stel-
lenwert fOr Politik und Gesellschaft besitzt. Auf
der Bundesebene werden bereits drei Kom-
petenzzentren fUr IT-Sicherheit gefordert, die
in den letzten zehn Jahren gegrindet wurden:
ATHENE (zuvor CRISP), CISPA, und KASTEL.
Diese Institute fokussieren auf technische Si-
cherheitsprobleme aus der IT-Perspektive und
leisten auf diesem Gebiet bereits hervorra-
gende Arbeit. Ob damit der ganzheitliche und
nachhaltige Bedarf der Sicherheitsbehdrden
- auch im Benchmark mit anderen Staaten -
befriedigt wird, muss hinterfragt und gepruft
werden. Zusatzlich wird seit 2012 das eige-
ne Forderprogramm ,Forschung fur die zivile
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Sicherheit® vom Bundesministerium fur Bildung
und Forschung gemeinsam mit dem Bundes-
ministerium fir Inneres, Bau und Heimat an-
geboten. Hier kdnnen Kommunen und Sicher-
heitsbehdrden gemeinsam mit Forscherinnen
und Forschern sowie Entwicklerinnen und Ent-
wicklern aus Wissenschaft und Wirtschaft eine
Férderung fir konkrete Projektvorhaben zur Pi-
lotierung oder Demonstration von innovativen
Ans@tzen beantragen. Auch auf der EU-Ebene
kénnen im EU-Forschungsprogramm ,Horizont
2020" Projekte unterstitzt werden.

Wahrend diese Art der Forschungsférderung im
Prinzip gut geeignet ist, um Innovationen aus der
Wissenschaft in die praktische Anwendung zu
UberfUhren, kann in der praktischen Umsetzung
nach bisherigen Erfahrungen nur eingeschrénkt
grundlegende Forschung angeregt werden, die
direkt aus dem alltaglichen Bedarf der Sicher-
heitsbehodrden entsteht. Dadurch scheint eine
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Kleinteiligkeit beim Technologietransfer zu ent-
stehen, die zur strategischen Ausrichtung nicht
forderlich ist. Zusatzlich sind die in der Wissen-
schaft notwendigen Zeitréume fir die DurchfUh-
rung von Forschungsvorhaben aus Sicht der Be-
darfsstellen zu lang, und haufig fehlen konkrete
Ergebnisse, die direkt in die Praxis Ubernommen
werden kdnnen. Auch fehlt ein Forschungs- und
Innovationstransferansatz, der Sicherheitsbe-
hérden und Wissenschaft zusammenbringt, um
besser zukUnftige Geféhrdungen der Offentli-
chen Sicherheit durch neue Technologien und
kriminelle Geschaftsmodelle noch frihzeitiger
zu erkennen. Solche Anwenderlabore kénnten
Innovationen beschleunigen. Problematisch ist
nicht zuletzt die Zeitdauer zwischen Ausschrei-
bung des Férderprogramms und Vergabe sowie
Beendigung der Forschung und Implementie-
rung - hier bote sich eine stdrkere Beteiligung
der spateren Nutzer an der Forschung an.
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4.5 Empfehlungen zur Gewdhrleistung von Cybersecurity und der effektiven
Bekdmpfung von Cybercrime und OK in Deutschland

Die vielfaltigen Risiken, Herausforderungen und
Schwdchen in der bestehenden Sicherheitsin-
frastruktur erfordern ein entschlossenes, inte-
gratives und konsistentes Handeln. Dazu emp-
fehlen wir:

Entwickeln einer adaptiven nationalen
Cybersicherheitsstrategie

Die nationale Cybersicherheitsstrategie bedarf
der Aktualisierung und Erweiterung. Sie sollte
auf einer Grundlage von umfassenden Informa-
tionen und Analysen stehen, mit der Strategie
der EU kompatibel sein und globale Strategien
fortlaufend berUcksichtigen. Sie sollte Uber eine
Zielsetzung mit Zwischenzielen, jahrlicher Eva-
luierung, genauem Zeitplan und Flexibilitat zur
BerUcksichtigung noch jetzt unbekannter tech-
nischer, rechtlicher, politischer und sozialer Ver-
anderungen verfigen. Cybersecurity sollte auch
politisch Chefsache sein. In diese Cybersicher-
heitsstrategie ist als wichtiger Pfeiler eine Cyber-
crimestrategie einzufigen. Technische Cyberse-
curity und Bek&dmpfung von Cybercrime haben
sich zu erg@nzen.

Cybersicherheitsstrategie neu denken:

Um die Strategie aktuell und effektiv zu halten,
sind Mechanismen und Instrumente zur Be-

obachtung und Prognose der technologischen
Ver@nderungen, der politischen, wirtschaftli-
chen und sozialen Nutzung des digitalen Rau-
mes und der Risiken und Bedrohungen von Cy-
bersecurity durch Cybercrime (und
Cyberwarfare) herauszubilden. Sie sind so zu
gestalten, dass sie in der Gesamtstrategie und
in unmittelbaren SchutzmaBnahmen umge-
setzt werden kdnnen. Andere Staaten oder die
EU-Agentur Europol”™ bedienen sich dazu einer
permanenten Risiko- und Geféhrdungsanalyse.
In diesem Rahmen ist eine Beteiligung von Sta-
keholdern in Gesellschaft, Technologie und
Wirtschaft zwingend erforderlich.

Um den globalen Herausforderungen Rech-
nung zu tragen, sollten die traditionellen Be-
trachtungsweisen und aktuellen Methoden und
Strukturen deutscher und europdischer Sicher-
heitspolitik mit neuen Perspektiven erganzt
werden und dabei natUrlich auch neue Erkennt-
nisse und Empfehlungen aus politischen, sozia-
len und 6konomischen Strategien aufgenom-
men werden. Die EU und Deutschland missen
neue Ansdtze in der Verbrechensbekdmpfung,
der Strafverfolgung und der kriminalistischen
Ausbildung finden.

Digitalpolitik muss als Teil der Sicherheitspolitik
verstanden werden. Kinstliche Intelligenz und

Wir halten eine fachtbergreifende Cyberstrategie fiir unbedingt und zeitnah
erforderlich - nicht nur eine Risiko- und Gefdhrdungsstrategie, sondern auch
eine Umsetzungsstrategie. Cybersicherheit darf Runftig politisch nicht nur als

Nebenprodukt gesehen werden. Vielmehr mussen bei gesetzlichen Regelungen
im IT-Bereich nicht nur die haushalterischen Auswirkungen dargestellt werden,

sondern auch die ftr den Cybersicherheitsbereich. Die Umsetzungsstrategie

sollte umgehend, also noch in dieser Wahlperiode, erstellt werden, zwecks

Implementierung zum Zeitpunkt der Regierungsbildung im Herbst 2021."

- Susanne Mittag MdB

75 Europol: Internet Organised Crime Threat Assessment (IOCTA), Report, 2019.

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
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anderen SchlUsseltechnologien mussen ver-
starkt hinsichtlich ihrer sicherheitstechnischen
Implikationen berUcksichtigt und in eine digitale
Sicherheitsstrategie OberfUhrt werden. Eine sol-
che Cybersicherheitsstrategie erfordert bereits
in der Digital-, Industrie- und Forschungspolitik
die BerUcksichtigung sicherheitskritischer oder
-gefahrdender Risiken. Dabei mUssen die Wer-
tegrundlagen der EU und Deutschlands Priori-
tat haben.
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virtueller Zahlungsmittel -, Innovationsbereit-
schaft von Politik, Gesellschaft und Wirtschaft
und zeitgerechte Umsetzung von Erkenntnissen
sowie Best Practices anderer Staaten.

Da Zukunftsprognosen naturlich einen teilweise
erheblichen Unsicherheitsfaktor in sich tragen,
sind Strategien und Konzepte flexibel zu gestal-
ten, um kiUnftigen Herausforderungen proaktiv,
effektiv und effizient begegnen zu kénnen. Au-

Unsere Sicherheitsbehdrden sind tagtdglich gefordert, Kriminalitat wirksam zu
bekrdmpfen - dies gilt mehr denn je online wie offline! Wie das Szenario verdeutlicht,
nehmen der Umfang und die Herausforderungen durch Organisierte Kriminalitct

im digitalen Raum in rasendem Tempo zu. Es ist deshalb zwingend nétig, dass

wir unseren Beamtinnen und Beamten die passenden Werkzeuge an die Hand

geben, die sie brauchen, um Kriminellen schnell und wirksam das Handwerk zu

legen. Wenn es um Verbrechensbekdmpfung geht, kann und darf es nicht zweierlei

MaBstab geben!” - Michael Kuffer MdB

Analyse- und Planungsfdhigkeit stérken:

Die strategische, konzeptionelle Planung zur
Bekdmpfung von Kriminalitét sollte so weiter-
entwickelt werden, dass ein dynamisches, sich
sténdig an Verdnderungen anpassendes Pla-
nungssystem entwickelt und umgesetzt werden
kann. Hier bietet es sich an, die in Europa ver-
einbarten und in einigen Mitgliedsstaaten prak-
tizierten Standards zu analysieren und in Be-
zug auf die Anwendbarkeit in Deutschland zu
bewerten. FUr ein solches Planungsinstrument
sollte geprift werden, ob eine Kompatibilitat zu
dem EMPACT Cycle der EU sinnvoll und reali-
sierbar ist. Dieser dynamische Planungsprozess
sollte neben aktuellen nationalen und interna-
tionalen Daten von Polizei und Sicherheitsbe-
horden und deren regelmd&fiigen Risiko- und
Bedrohungsanalysen ebenfalls neue Ergebnis-
se der wissenschaftlichen Forschung berick-
sichtigen. Ebenso sollte Folgendes einbezogen
werden: eine realistische Einschdtzung der
Kompetenz und Einsatzféhigkeit von Justiz, Po-
lizei und sonstigen Sicherheitsbehérden, gesell-
schaftliche und wirtschaftliche Verdnderungen
- zum Beispiel auf Grund sozialer Medien oder

Berdem empfiehlt es sich, ein sorgfaltiges lang-,
mittel- und kurzfristiges Zeitmanagement vor-
zusehen, um Kontinuitét mit schneller Reaktion
auf politische, rechtliche, soziale und vor allem
technologische Verénderungen zu verbinden.

Kontinuierliche Adaptivitdt der Strategie
sicherstellen:

Der Zeitfaktor spielt eine wichtige Rolle fir Er-
folg und Misserfolg von Strategien, Konzepten
und MaBnahmen im digitalen Raum. Die dy-
namischen technischen und sozialen Verdn-
derungen, die Globalisierung des Verbrechens
sowie die virtuellen Dimensionen von Rechts-
gut und Tatort schaffen Handlungsdruck fur
innovative politische, aber auch neue polizeili-
che Strategien und Konzepte und Selbstschutz-
mafBnahmen der Wirtschaft. Die Aktions- und
Reaktionszeit der Strafverfolgungsbehdrden
auf Bedrohungen, Risiken und Verénderungen
im digitalen Raum missen verkirzt werden.
Wegen interdependenter Netzwerke muss die
Politik permanent auf prdéventives und reakti-
ves Krisenmanagement vorbereitet sein.
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Internationale Kooperationen aufbauen und
vertiefen:

Das internationale Informationsmanagement
zu Cybersecurity, das weitgehend in informel-
len Netzwerken betrieben wird, muss Uber die
EU hinaus global weiter ausgebaut werden.
Gleiches gilt fUr das Informationsmanagement
zu Cybercrime und OK, das teilweise bereits
Uber Interpol, immer mehr im Rahmen von Eu-
ropol, aber meist noch bilateral stattfindet. So
kénnen Cyberrisiken und Netzzusammenbri-
che durch Sofortreaktionen wirkungsvoll ver-
hindert oder deren Konsequenzen abgemildert
werden. Phdnomenbedingte internationale Alli-
anzen, wie zum Beispiel auf der Ebene der Ver-
einten Nationen, sind ein geeignetes Mittel. Er-
mittlungen  zu  Cybercrime  sind mit
internationalen Teams oder parallelen, gut ko-
ordinierten nationalen Ermittlungen zu fUhren.
Dies bedarf der Verbesserung der politischen,
rechtlichen und methodischen Grundlagen.
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Taskforces einsetzen:

Gerade aufgrund des sich immer schneller
wandelnden digitalen Raumes, der Gefahren
von Crashs for Kritische Infrastrukturen (KRI-
TIS) und der sehr anpassungsfahigen Kriminali-
t&t kommt es darauf an, auf neue Bedrohungen
und akute Beeintrachtigungen von KRITIS un-
mittelbar zu reagieren, das Ausmaf3 von krimi-
nellen Aktivitdten und Sché&den gering zu halten
und Ermittlungen in kurzer Zeit justiziell ent-
scheidungsreif zu machen. HierfUr bietet sich
in vielen Fallen das Modell von Taskforces an.
Rudimentar existiert so etwas fUr Informations-
management und Analyse im Gemeinsamen
Terrorismusabwehrzentrum (GTAZ), fUr Drogen
oder Zigarettenschmuggel in der Gemeinsa-
men Ermittlungsgruppe Rauschgift (GER) oder
Zigaretten (GEZig) oder international fUr ver-
schiedenste Kriminalitatsbereiche durch Joint
Investigation Teams (JIT).

Die Forderung nach intensiverer internationaler Kooperation ist auch in Cybercrime
und Organisierter Kriminalitét absolut berechtigt, wdre fur Deutschland jedoch der
zweite Schritt vor dem ersten. Verstdrkt tiber das Internet begangene Taten und

somit strukturell oft ungekldrte Tatorte offenbaren, dass in Deutschland ldngst

tberfallige Reformen hinsichtlich Strukturen und foderaler Kooperation dringend

angegangen werden mussen. Bund und Ldander muissen sich dazu im Rahmen einer

Foderalismuskommission an einen Tisch setzen.

Implementieren einer resilienten
Sicherheitsarchitektur

Die Umsetzung der Cybersicherheitsstrategie
erfordert ein BUndel von Mafinahmen, die zu
widerstandsf@higen IT-Strukturen in der Sicher-
heitsarchitektur fUhren. Wichtig ist hierbei Uber-
regional, intersektoral und integrierend zu den-
ken und zu gestalten. Es werden préventive und
situative Strukturen fUr die Cybersicherheit zu
schaffen sein, die jeweils an aktuelle Anforde-
rungen agil angepasst werden kdénnen. Solche
Mechanismen sollten vorbereitet werden, um
etwa bei plotzlichen Netzausfallen umfassende
Handlungsfahigkeit sicherzustellen.

- Benjamin Strasser MdB

Wegen der Komplexitdt von Risiken im digita-
len Raum und akuten Bedrohungen durch Cy-
bercrime und OK ist ein mehrstufiger Aufbau
empfehlenswert. FUr die strategische Planungs-
und Entscheidungsebene ist an eine stédndige
Arbeitsgruppe auf Ministerial- und Behorden-
leiterebene zu denken, die sich monatlich und
zusdtzlich anlassbezogen trifft, um politische
Entscheidungen vorzubereiten und strategische
MafBnahmen zu entscheiden.

Die strategische Ebene sollte je nach Bedarf
Wissenschaft und Forschung sowie Wirtschaft
und Gesellschaft einbeziehen. Auf taktischer
Ebene dominieren Behoérden von Bund und
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Landern eine Taskforce, die die strategischen
Entscheidungen vorbereitet und dann auch
umsetzt. Hier mag es eine Aufspaltung in eine
taktische Arbeitsgruppe fur die Sicherheit von
Informationstechnologien sowie das Gefah-
ren- und Risikopotenzial fUr und aus dem Netz
einerseits und einer taktischen Arbeitsgruppe
fUr polizeiliche und verwaltungsrechtliche Ge-
fahrenabwehr und Ermittlungsaufgaben ande-
rerseits geben. Auf dieser Ebene ist auch das
nationale Krisenmanagement anzusiedeln, wie
es beim ersten Auftauchen von Emotet erfor-
derlich gewesen wdare, denn Emotet gilt laut
BSI als eine der groéfiten Bedrohungen durch
Schadsoftware weltweit und verursacht auch
in Deutschland hohe Schaden’. Auch auf dieser
Ebene empfiehlt es sich, zugunsten einer effek-
tiven Analyse fachliche Kompetenz, innovative
Methoden und Technologie aus Wirtschaft und
Wissenschaft einzubeziehen.

Ergdnzt werden sollte das mit operativen Task-
forces, mit schnellen Einsatzkraften zur Identi-
fizierung und Bewertung von Schadensfdllen,
ersten Schutzmaf3nahmen und Ermittlungen.

Effektive Strukturen und Organisationen
schaffen:

Unabhdangig von der Einrichtung solcher Task-
forces sind Strukturen und Organisationen zu
Uberdenken: Bisher sind Zustandigkeiten for
Cybersicherheit in Politik und Verwaltung breit
gestreut. Institutionen sind oft nach jeweils au-
genblicklichem Bedarf eingerichtet worden,
was zu einem Flickenteppich von nicht aufei-
nander abgestimmten Institutionen mit Uber-
schneidungen und parallelem Agieren fohrt.
Eine sinnvolle Koordination und Kooperation
ist noch nicht gewdhrleistet. Ob die Gesamt-
verantwortung zentral bei einem Ministerium
und einer Behdrde festgelegt wird oder eine
Netzwerkzust@ndigkeit gewahlt wird, kann da-
hinstehen. Wichtig ist aber eine permanente
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Funktions- und Qualitétskontrolle - Uber jahr-
liche Lage- und Rechenschaftsberichte hinaus
mit anlassbezogenen Zwischen- und Spezial-
berichten, die sowohl im Parlament als auch in
Behorden, Wirtschaft, Gesellschaft und Medien
analysiert und diskutiert werden. Damit kann
auch das Bewusstsein fir Gefahren im digitalen
Raum gestarkt werden.

Sicherheit durch Standards stérken:

Die Cybersicherheit von Produkten, die Uber loT
verbunden sind, hat entscheidende Bedeutung.
Das BSI sollte nicht nur vornehmlich die Auf-
gabe haben, staatliche Institutionen und KRI-
TIS zu schitzen, sondern kinftig noch starker
auch Verbraucherinnen und Verbraucher. Da-
fUr ist das BSI in seiner Rolle weiter zu starken.
Regierung und BSI mUssen in Kooperation mit
der Industrie dafir sorgen, dass bereits in der
Entwicklung von Produkten in allen Bereichen
wirkungsvolle Cybersecurity eingebaut wird.
Hierzu sollte geprift werden, inwieweit die gel-
tenden Regeln zur Produkthaftung im digitalen
Raum ausreichend sind.

Aber auch der Nutzer von loT sollte mitwirken.
Inzwischen ist im angelsdichsischen Raum ein
sogenannter Code of Practice for Consumer loT
geschaffen worden. Dieser bietet UnterstUtzung
fUr die Produktion von Waren, die loT nutzen. In-
ternational mUssen dafir Grundlagen und Stan-
dards geschaffen werden, wie einen bindenden
Industriestandard, der auf dem Code des Euro-
pdischen Instituts fOr Telekommunikationsstan-
dards basiert.

Eine neue Kultur des Informations-
managements und der Kooperation
schaffen:

Informationsaustausch, Geféhrdungsanalysen,
Kooperationen und Maf3nahmen sollten sich der
Dynamik im nicht an Grenzen gebundenen digi-

76 Emotet liest die Kontaktbeziehungen und E-Mail-Inhalte aus den Postfachern infizierter Systeme aus. Es ladt weitere Schadsoftware nach, wie zum Bei-
spiel den Banking-Trojaner Trickbot. Diese Schadprogramme fUhren zu Datenabfluss oder ermdglichen den Kriminellen die vollstandige Kontrolle Gber
das System. https://www.bsi-fuer-buergerde/BSIFB/DE/Service/Aktuell/Informationen/Artikel/emotethtml
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talen Raum anpassen. Auch fUr den Bereich der
systemischen Risiken ist es notwendig, Informa-
tionen aus unterschiedlichsten Quellen so zu in-
tegrieren, dass Analysen und Schlussfolgerun-
gen in konkreten Situationen ermdéglicht werden.
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sicherzustellen, damit diese ihre Aufgaben bei
der Bek&mpfung von OK und Cybercrime erfil-
len kdnnen. Wichtig ist hierbei, dass die Sicher-
heitsgewdhrleistung und die Ermittlungshoheit
unter staatlicher Verantwortung verbleiben.

Neue Entwicklungen in der Informationstechnologie spielen auch bei den
Sicherheitsbehdrden eine immer groBere Rolle. Mit neuen Anwendungen auf
Grundlage der sogenannten Ktnstlichen Intelligenz verkntipfen Polizei, aber

auch Geheimdienste zum Teil hoch sensible Datenbestdnde und werten gro3e

Datenmengen automatisiert aus. Programme zur Gesichtserkennung und

Kriminalitdtsprognose greifen dabei tief in Grundrechte auch véllig unbescholtener

Burgerinnen und Btirger ein und sind zugleich héchst fehleranfallig. Der Aspekt
des Datenschutzes muss in der Polizeiarbeit eher gestdrkt und nicht geschwdcht

werden. Dazu bedarf es einer stdrkeren Regulierung und eines Bewusstseins, dass

dem Einsatz bestimmter Technologien in einem Rechtsstaat Rlare Grenzen gesetzt

sind.“ - Dr. André Hahn MdB

Angesichts des exponentiell zunehmenden In-
formationsumfangs ist zu prifen, unter welchen
Bedingungen insbesondere unter Beachtung
grundrechtlicher Positionen der Einsatz von Ki
moglich und erforderlich ist, um die notwendi-
gen Regulierungen, Kontrollen, Eingriffe und
Ahndungen zeitlich und inhaltlich effektiv und ef-
fizient zu unterstUtzen.

Aufgrund der dynamischen Entwicklung im di-
gitalen Raum und der neuartigen Risiken und
Bedrohungen durch Cybercrime ist zu prifen, in
welchen Bereichen eine BUndelung von Kompe-
tenzen und Ressourcen sinnvoll sein kann. Dies
muss unter strikter Beachtung rechtsstaatlicher
Prinzipien, des Gewaltmonopols des Staates
sowie verfassungsrechtlicher Positionen von
Birgerinnen und Birgern erfolgen.

Im Bereich der Pravention sollte dort, wo es
sinnvoll erscheint, die Kooperation mit der Wirt-
schaft gesucht werden, um Informationen, Ex-
pertise und Technologien, wenn erforderlich,
nutzbar zu machen. Dabei ist zu bedenken,
dass der Ubergang von privater Vorsorge und
staatlicher Prévention flief3end ist. Die sachliche
und personelle Ausstattung der Strafverfol-
gungsbehérden ist im angemessenen Umfang

Prdsenz im Netz erh6éhen:

Insbesondere fir Sicherheitsbehoérden, Polizei
und Zoll heif3t es, im Netz présent zu sein. Schon
jetzt findet ein Grofiteil des Wirtschaftslebens
im digitalen Raum statt. Kommunikation und
soziales Leben spielen sich zunehmend in Social
Media ab, und auch politische Arbeit und Ver-
waltungsabléufe vollziehen sich zu einem im-
mer hdheren Anteil im Netz. Auch Kriminalit&t
wird entsprechend dieser Entwicklung folgen.
Staat, Polizei, Justiz und Sicherheitsbehdrden
muUssen imstande sein, ihre préaventiven und
repressiven Aufgaben zur Gewdhrleistung der
Offentlichen Sicherheit und Ordnung im virtu-
ellen Raum besser wahrzunehmen. Hier sollte
der Schwerpunkt auf Prévention durch Trans-
parenz und Aufklédrung liegen. Burgerinnen und
Birger sowie Wirtschaftsunternehmen sind
sténdig Ober neue Gefahren und neue kriminel-
le Modi Operandi zu informieren.
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Voraussetzungen schaffen

Sowohl die Strategieentwicklung als auch deren
Umsetzung setzen umfangreiche Neuorientie-
rungen in der Sicherheitsforschung, der Kom-
petenzbildung, im Risiko- und Bedrohungsbe-
wusstsein aller Akteure sowie die Einbindung
der Industrie und Wirtschaft voraus.

Sicherheitsforschung als unabdingbar
verstehen:

Die Sicherheitsforschung ist in Deutschland auf
der Ebene der Forderinstrumente grundsétz-
lich gut aufgestellt. Sie muss aber schneller und
flexibler den immer neuen Anforderungen an-
gepasst und kinftig noch mehr als bisher als
zwingender Bestandteil einer Sicherheitsstra-
tegie verstanden werden. Dabei ist es wichtig,
neben Rechtswissenschaft, Volkswirtschaft,
Politologie, Kriminologie und Soziologie auch
technische Entwicklungen und Kompetenzen
zZu berUcksichtigen. Innovative Technologien
oder Geschaftsmodelle bergen mitunter das
Risiko neuer Herausforderungen fur die Offent-
liche Sicherheit. Die Neuerungen sollten frUh-
zeitig auf relevante Auswirkungen, kriminelle
Nutzungspotenziale, aber auch auf systemi-
sche Risiken untersucht werden. Die klassische
Sicherheitstechnik erweitert sich vor dem Hin-
tergrund der zunehmenden Vernetzung massiv
und dehnt sich in bisher ungesicherte physische
Systeme aus. Daher sollten Ingenieurwissen-
schaften und Informatik fUr die Beurteilung der
Risiken und Chancen fur die Offentliche Sicher-
heit durch den digitalen Raum, Methoden der
Kinstlichen Intelligenz und insbesondere des
Maschinellen Lernens auf vernetzte physische
sowie sozio-digitale Systeme (KRITIS, Smart
Home, Drohnen, Automotive, UAV und so wei-
ter) einbezogen werden.

Die Verankerung von Forschungsprojekten
und -ergebnissen in den Sicherheitsbehdrden
- also auf der Seite der Projektpartnerinnen
und Projektpartner - ist noch ausbaufahig.
Rechtswissenschaft, Volkswirtschaft, Polito-
logie, Kriminologie und Soziologie missen um
entsprechende, fUr den digitalen Raum rele-
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vante Zukunftsforschung ergénzt werden. Ziel
eines ,Security Foresight® muss es sein, die Si-
cherheit unter Aufrechterhaltung unserer de-
mokratischen Werte, der Menschenrechte und
unseres gesellschaftlichen Selbstverstandnis-
ses weiter zu verbessern, beispielsweise durch
Férderprogramme, wie das ,Forum Privat-
heit - Privatheit und selbstbestimmtes Leben
in der digitalen Welt". Die Untersuchung und
Abschatzung von nicht intendierten Neben-
folgen technischer Systeme sollte Gegenstand
jedes Entwicklungsprozesses sein, auch in Hin-
blick auf die Entwicklung, Einfohrung und Nut-
zung von Sicherheitstechnologien.

Allgemein sind Forschungsvorhaben im Sicher-
heitsbereich intensiver auf kinftige Herausfor-
derungen in der Offentlichen Sicherheit wie bei
Cybersecurity und im Cybercrime auszurichten.
Die effektive und zeitnahe Umsetzung der Er-
gebnisse sollte die Regel und Teil der Planung
werden. Gegenwdrtig findet die Implementie-
rung hdaufig erst mit erheblichem Verzug statt.
Neben der disziplindren und sektoralen Zu-
sammenarbeit sind in der Sicherheitsforschung
auch die Kooperationsformen ausbaufahig. So
zeigt sich beispielsweise in der Kl, dass Innova-
tionen sehr schnell in Bereichen angewendet
werden, in denen bereits grof3e Datenmengen
verfigbar sind oder Start-ups sich mit neuen
Ideen an den Markt trauen. In der Sicherheits-
forschung bestehen aber nur eingeschrankt 6f-
fentlich zugangliche Daten, Prozesse und Mo-
delle, da diese nicht nur positive Entwicklungen
férdern, sondern auch in sich als Taterwissen
fungieren kénnen. Zusatzlich ist die Distanz zwi-
schen Personen in der Grundlagenforschung
und den Sicherheitsbehorden als Anwender re-
lativ grof3, da in den meisten Universitdten ent-
sprechende Fachdisziplinen und Studienange-
bote fUr Kriminologie oder Forensik fehlen und
somit kein direkter Kontakt zwischen Forschern
und Anwendern besteht.

Ein wichtiges Ziel fUr die Sicherheitsforschung
sollte es sein, die Geschwindigkeit des Innovati-
ons- und Technologietransfers zu erhéhen und
den Informationsaustausch in Hinblick auf den
Bedarf der Sicherheitsbehorden zu verbessern.
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FUr solche Kooperationsformen sollte es neben
Kompetenzzentren in der Forschung mit ihren
zwingenden disziplindren Schwerpunkten auch
Anwendungslabore geben, in denen Sicher-
heitsbehdrden besonders wichtige Herausfor-
derungen der Praxis ins Zentrum stellen und
geeignete Institutionen der Wissenschaft und
Wirtschaft einbinden kdnnen. Auch zivilgesell-
schaftliche Expertise aus beispielsweise Hacka-
thons oder dhnlichen Formaten leistet einen
wichtigen Beitrag in der Weiterentwicklung von
Sicherheitsanwendungen.
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Kompetenzen fur Sicherheitstechnik und
Cybersicherheit bilden:

Eine hochwertige Aus- und permanente Fortbil-
dung in Cybersicherheit sind die Grundlagen for
Erfolg und Widerstandsfahigkeit von Staat und
Gesellschaft. Sie mUssen in den kommenden
Jahren hochste Prioritét haben. In Deutsch-
land wdachst das akademische Angebot zuneh-
mend. Im StudienfOhrer ,Sicherheit studieren.
Studienangebote in Deutschland 2.0° werden
immer mehr Studiengdnge im Bereich [T-Si-
cherheit verzeichnet. Der Bedarf von gut aus-
gebildeten Fachkraften und FUhrungspersonal
for IT, Vernetzung, Cybersecurity, aber auch
fur OK-Bekémpfung, wird aber wohl wesentlich
schneller ansteigen. Die MINT-Fdcher in den
Schulen sind deutlich zu starken. Ein flexibleres
und innovativeres Dienstrecht und Personal-
management sind fortwdhrend weiterzuent-
wickeln, um temporére Personalwechsel zwi-
schen Industrie, Wissenschaft und Offentlichem
Sektor zu ermdglichen. Zudem ist eine verbes-
serte Aufklarung Uber die bereits bestehenden
Moglichkeiten im gegenseitigen flexiblen Perso-
nalmanagement notwendig.
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Risiko- und Bedrohungsbewusstsein schaffen:

Politik, Regierungen und Verwaltungen, Indus-
trie und Wirtschaft und insbesondere die Ge-
sellschaft sind mit den Risiken der modernen
Kommunikationslandschaft, der Existenz des
loT und deren Einfluss auf unser tagliches Le-
ben noch besser vertraut zu machen. Nur mit
einem umfassenden Cybersicherheitsbewusst-
sein sowie digitalen und sicherheitstechnischen
Grundfahigkeiten und entsprechendem Verhal-
ten der BUrgerinnen und BUrger kébnnen Angrif-
fe weitgehend abgewehrt, Schaden minimiert
und Gegenmafinahmen wirkungsvoll getroffen
werden. Hierzu gehoért auch der Einsatz von
moderner VerschlUsselungstechnik in der Kom-
munikation zum Schutze der Privatsphdre und
personlicher Daten.
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In vielen Staaten gibt es dafir Awareness-Pro-
gramme, die teilweise als Best Practice Uber-
nommen werden kdnnen. Das ist kein ein-
maliger Prozess, sondern sollte ein auf Dauer
angelegtes Programm sein. Gleichzeitig muss
eine Kommunikationsstrategie entwickelt wer-
den, um die Offentlichkeit auch bei fehlendem
Bewusstsein fUr Risiken und Bedrohungen ad-
&Gquat adressieren zu kdnnen. Bei Cyberrisiken
handelt es sich fUr die Allgemeinheit nur auf der
Auswirkungsseite um erfahrbare Risiken. Die
eigentlichen technischen Vorgdange sind aber
kaum wahrnehmbar. Daher muss die kommu-
nikative Einbettung bei Alltagserfahrungen der
BUrgerinnen und Birger ansetzen und sollte
nicht als Bedrohungskommunikation oder be-
lehrend erfolgen. Cybersicherheit muss kinftig
Teil jeder politischen und fachlichen Beratung,
Planung und Entscheidung fir praktisch alle
Lebensbereiche sein.

Die Bekdmpfung der Organisierten Kriminalitdt ist und bleibt von hoher
Bedeutung. Wahrend der offentliche Fokus oft auf besonders auffdlligen
Kriminalitatsphdnomenen liegt, agieren einflussreiche Organisationen, wie zum

Beispiel die Gruppen der Mafia und insbesondere der ‘Ndrangheta, hdufig eher

unauffdllig im Hintergrund. Dabei mtissten gerade die oft flieBenden Grenzen
zwischen der Schattenwirtschaft und legalen Wirtschaftsbereichen stdrker betrachtet

werden, um eine Infiltrierung letzterer zu unterbinden. Im Spannungsfeld der IT-

Sicherheit wird es in den kommenden Jahren vor allem darauf ankommen, die

Resilienz unserer IT-Infrastrukturen deutlich zu erhéhen. Dazu zcéhlen die Festsetzung

von Sicherheitsstandards und der Verzicht auf sogenannte ,Backdoors, die letztlich
auch Kriminellen Angriffsmoglichkeiten bieten.”

- Dr. Irene Mihalic MdB
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Wirtschaft, Industrie und Mdrkte einbinden:

Wirtschaft, Industrie und Mérkte missen mit si-
cherheitsrelevanten Herausforderungen durch
OK im digitalen Raum Schritt halten.

Dafur gilt: Zur VerhUtung und Bek&dmpfung von
OK und zum Schutz von Wirtschaft, Bevolke-
rung und Gemeinwesen vor Gefahren aus dem
digitalen Raum muss der Planungsprozess in
seinen Abldufen, Zeitrdumen sowie in seiner
Intensitat, Tiefe und Umsetzung grundlegend
veradndert und verbessert werden. Rechtliche,
technologische, soziologische, kriminologische
und kriminalistische Forschung zu oben ge-
nannten Phdnomenen sollten erweitert und
intensiviert werden. Gesetzgeberisch muss fort-
wahrend Uberprift werden, ob aufgrund der
neuen Herausforderungen durch den digitalen
Raum und die dortigen Sicherheits- und Krimi-
nalitétsrisiken Uberarbeitungen von Strafrecht,
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Strafprozessrecht, Rechtshilferecht, Verwal-
tungsrecht, Wirtschaftsrecht und Gesundheits-
recht notwendig sind.

Behorden, Banken und Unternehmen sind fort-
laufend gegen Angriffe auf ihre IT-Strukturen
und Spionage zu harten. Gleichzeitig sind krimi-
nelle Bedrohungen inhaltlich anderer Art zum
Beispiel durch FrUhwarnsysteme, Filter und so
weiter zu erkennen und zu bewerten, um Ge-
gen- und Schutzmafinahmen zu ergreifen; ent-
sprechend muss das BSI gestdrkt werden. Ein
modernes und stets aktuelles Informations-
und Kommunikationsmanagement, das die
Zusammenarbeit zwischen Strafverfolgungs-
behorden, sonstigen Verwaltungsbehdrden,
Privatwirtschaft und Forschungseinrichtungen
ermaglicht, sollte eingefUhrt werden.
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